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1   序序言言  

Vigor2910 系列路由器是一款提供有双WAN口（第二WAN口是可配置）的路由器，可

以保障Internet连接更加的稳定。其无线局域网功能传输速度可达 108Mbps
（SuperGTM）。新型的面向对象防火墙提供给您更加灵活，更加安全网络环境。此外，

通过VoIP功能，您可大大减少与外地，甚至国外的通讯费用。 

11..11  设设定定按按键键说说明明  
一些出现在 web 界面上的主要按键按如下定义： 

  保存并应用当前设定。 

  取消当前设定并恢复到之前保存的设定。 

  废除当前设定并允许用户重新输入。 

   为指定项目添加新的设定。 

   编辑被选项目的设定。 

    删除被选项目的相关设定。 

注释: 对于 web 界面上面的其它按键定义，请参考第四章的详细解释。 

11..22  LLEEDD  指指示示灯灯和和接接口口  
在使用 Vigor 路由器之前，请先熟悉 LED 指示灯和接口。 

路由器的 LED 指示灯和接口显示会略有些不同，以下章节将会分别对它们进行说明。 
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11..22..11 对对于于 VViiggoorr22991100  

LLEEDD 说说明明  

ACT DMZ QoS Attack VPN Printer

WAN

W2 P1/ P2 P3 P4

LAN

W1

 
LED 状态 说明 

闪烁 路由器已开机并正常运行 ACT（活动） 

暗 路由器已关机 

DMZ 亮 DMZ 主机已指定 

亮 QoS 功能已启用 QoS 

暗 QoS 功能已关闭 

亮 DoS 防御功能已启用 Attack 

闪烁 检测到攻击 
VPN 亮 VPN 隧道已建立 
Printer 亮 USB 接口已就绪 

橘色 10Mbps WAN 口连接已就绪 

绿色 100Mbps WAN 口连接已就绪 

WAN(W1-W2) 

闪烁 以太网封包正在传输 

橘色 相应接口以 10Mbps 速度连接 

绿色 相应接口以 100Mbps 速度连接 

LAN (P1, P2, P3, 
P4) 

闪烁 以太网封包正在传输 

接接口口说说明明  

Factory
 ResetW1P1/W2P2P3P4PWRPrinter  

接口 描述 
Printer 连接 USB 打印机的接口 
PWR 连接 12-15VDC 电源的接口 
ON/OFF 电源开关 
LAN P4 – P1 连接本地网络的接口 
W2/W1 连接 ADSL、ADSL2/2+ Internet 线路的接口 
Factory Reset 还原出厂默认设置 

用法：当路由器在运行时（ACT LED 灯号闪烁），利用尖锐的物品（例

如：原子笔）压住 Factory Reset 超过 5 秒；当 ACT LED 灯号开始迅速

闪烁时，松开此按键，路由器将会还原成出厂默认值 
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11..22..22 对对于于 VViiggoorr22991100GG    

LLEEDD 说说明明  

    

ACT DMZ QoS Attack WLAN Printer

WAN

W2 P1/ P2 P3 P4

LAN

W1

 
 
LED 状态 说明 

闪烁 路由器已开机并正常运行 ACT (Activity) 

暗 路由器已关机 

DMZ 亮 DMZ 主机已指定 

亮 QoS 功能已启用 QoS 
暗 QoS 功能已关闭 

亮 DoS 防御功能已启用 Attack 

闪烁 检测到攻击 

亮 无线接入点已就绪 

闪烁 无线流量正在通过 

WLAN 

暗 无线接入点已关闭 

Printer 亮 USB 接口已就绪 

橘色 10Mbps WAN 口连接已就绪 

绿色 100Mbps WAN 口连接已就绪 

WAN(W1-W2) 

闪烁 以太网封包正在传输 

橘色 相应接口以 10Mbps 速度连接 

绿色 相应接口以 100Mbps 速度连接 

LAN (P1, P2, P3, 
P4) 

闪烁 以太网封包正在传输 

接接口口说说明明  

Factory
 ResetPWRPrinter W1P1/W2P2P3P4  

接口 描述 
Printer 连接 USB 打印机的接口 

PWR 连接 12-15VDC 电源的接口 
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ON/OFF 电源开关 

LAN P4 – P1 连接本地网络的接口 

W2/W1 连接 ADSL、ADSL2/2+ Internet 线路的接口 

Factory Reset 还原出厂默认设置 
用法：当路由器在运行时（ACT LED 灯号闪烁），利用尖锐的物品（例

如：原子笔）压住 Factory Reset 超过 5 秒；当 ACT LED 灯号开始迅速

闪烁时，松开此按键，路由器将会还原成出厂默认值 
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11..22..33 对对于于 VViiggoorr22991100ii    

LLEEDD 说说明明  

ACT ISDN QoS Attack VPN Printer

WAN

W2 P1/ P2 P3 P4

LAN

W1

 

LED 状态 说明 
闪烁 路由器已开机并正常运行 ACT (Activity) 

暗 路由器已关机 

亮 ISDN 网络已正确设置 ISDN 

闪烁 ISDN BRI B1/B2 通道已成功建立连接 

亮 QoS 功能已启用 QoS 
暗 QoS 功能已关闭 

亮 DoS 防御功能已启用 Attack 

闪烁 检测到攻击 

VPN 亮 VPN 隧道已建立 
Printer 亮 USB 接口已就绪 

橘色 10Mbps WAN 口连接已就绪 

绿色 100Mbps WAN 口连接已就绪 

WAN(W1-W2) 

闪烁 以太网封包正在传输 

橘色 相应接口以 10Mbps 速度连接 

绿色 相应接口以 100Mbps 速度连接 

LAN (P1, P2, 
P3, P4) 

闪烁 以太网封包正在传输 

接接口口说说明明  

Factory
 ResetPWRPrinter ISDNW1P1/W2P2P3P4  

接口 描述 
Printer 连接 USB 打印机的接口 

PWR 连接 12-15VDC 电源的接口 

ON/OFF 电源开关 

LAN P4 – P1 连接本地网络的接口 

W2/W1 连接 ADSL、ADSL2/2+ Internet 线路的接口 
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ISDN 连接 ISDN 服务供应商所提供的 NT1 机盒的接口 

Factory Reset 还原出厂默认设置 
用法：当路由器在运行时（ACT LED 灯号闪烁），利用尖锐的物品（例如：

原子笔）压住 Factory Reset 超过 5 秒；当 ACT LED 灯号开始迅速闪烁时，

松开此按键，路由器将会还原成出厂默认值 
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11..22..44 对对于于 VViiggoorr22991100VV  

LLEEDD 说说明明  

ACT DMZ VPN Printer P2 P3 P4

LAN

FXS1 FXS2

Phone WAN

W2 P1/W1

 
LED 状态 说明 

闪烁 路由器已开机并正常运行 ACT (Activity) 

暗 路由器已关机 

DMZ 亮 DMZ 主机已指定 

亮 电话接听中（听筒被提起） FXS1/FXS2 

闪烁 有电话呼叫或正在通话 
VPN 亮 VPN 隧道已建立 
Printer 亮 USB 接口已就绪 

橘色 10Mbps WAN 口连接已就绪 

绿色 100Mbps WAN 口连接已就绪 

WAN(W1-W2) 

闪烁 以太网封包正在传输 

橘色 相应接口以 10Mbps 速度连接 

绿色 相应接口以 100Mbps 速度连接 

LAN (P1, P2, 
P3, P4) 

闪烁 以太网封包正在传输 

接接口口说说明明  

Factory
 ResetW1P1/W2P2P3P4PWRPrinter FXS2           FXS1  

接口 描述 
Printer 连接 USB 打印机的接口 

PWR 连接 12-15VDC 电源的接口 

ON/OFF 电源开关 

FXS2 & FXS1 连接座机以及模拟电话机的 VoIP 通讯接口 

LAN P4 – P1 连接本地网络的接口 

W2/W1 连接 ADSL、ADSL2/2+ Internet 线路的接口 

Factory Reset 还原出厂默认设置 
用法：当路由器在运行时（ACT LED 灯号闪烁），利用尖锐的物品（例如：

原子笔）压住 Factory Reset 超过 5 秒；当 ACT LED 灯号开始迅速闪烁时，
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松开此按键，路由器将会还原成出厂默认值 
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11..22..55 对对于于 VViiggoorr22991100VVGG  

LLEEDD 说说明明  

ACT DMZ WLAN Printer P2 P3 P4

LAN

FXS1 FXS2

Phone WAN

W2 P1/W1

 
LED 状态 说明 

闪烁 路由器已开机并正常运行 ACT (Activity) 

暗 路由器已关机 

DMZ 亮 DMZ 主机已指定 

亮 电话接听中（听筒被提起） FXS1/FXS2 

闪烁 有电话呼叫或正在通话 

亮 无线接入点已就绪 

闪烁 无线流量正在通过 

WLAN 

暗 无线接入点已关闭 

Printer 亮 USB 接口已就绪 

橘色 10Mbps WAN 口连接已就绪 

绿色 100Mbps WAN 口连接已就绪 

WAN(W1-W2) 

闪烁 以太网封包正在传输 

橘色 相应接口以 10Mbps 速度连接 

绿色 相应接口以 100Mbps 速度连接 

LAN (P1, P2, 
P3, P4) 

闪烁 以太网封包正在传输 

接接口口说说明明  

Factory
 ResetPWRPrinter W1P1/W2P2P3P4FXS2           FXS1   

接口 描述 
Printer 连接 USB 打印机的接口 

PWR 连接 12-15VDC 电源的接口 

ON/OFF 电源开关 

FXS2 & FXS1 连接座机以及模拟电话机的 VoIP 通讯接口 

LAN P4 – P1 连接本地网络的接口 
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W2/W1 连接 ADSL、ADSL2/2+ Internet 线路的接口 

Factory Reset 还原出厂默认设置 
用法：当路由器在运行时（ACT LED 灯号闪烁），利用尖锐的物品（例如：

原子笔）压住 Factory Reset 超过 5 秒；当 ACT LED 灯号开始迅速闪烁时，

松开此按键，路由器将会还原成出厂默认值 
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11..22..66 对对于于 VViiggoorr22991100VVGGii  

LLEEDD 说说明明  

    

ACT ISDN WLAN Printer P2 P3 P4

LAN

FXS1 FXS2

Phone WAN

W2 P1/W1

 
LED Status Explanation 

闪烁 路由器已开机并正常运行 ACT (Activity) 

暗 路由器已关机 

亮 ISDN 网络已正确设置 ISDN 

闪烁 ISDN BRI B1/B2 通道已成功建立连接 

亮 电话接听中（听筒被提起） FXS1/FXS2 

闪烁 有电话呼叫或正在通话 

亮 无线接入点已就绪 

闪烁 无线流量正在通过 

WLAN 

暗 无线接入点已关闭 

Printer 亮 USB 接口已就绪 

橘色 10Mbps WAN 口连接已就绪 

绿色 100Mbps WAN 口连接已就绪 

WAN(W1-W2) 

闪烁 以太网封包正在传输 

橘色 相应接口以 10Mbps 速度连接 

绿色 相应接口以 100Mbps 速度连接 

LAN (P1, P2, 
P3, P4) 

闪烁 以太网封包正在传输 

接接口口说说明明  

Factory
 ResetPWRPrinter W1P1/W2P2P3P4FXS2           FXS1 ISDN  

接口 描述 
Printer 连接 USB 打印机的接口 

PWR 连接 12-15VDC 电源的接口 
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ON/OFF 电源开关 

FXS2 & FXS1 连接座机以及模拟电话机的 VoIP 通讯接口 

LAN P4 – P1 连接本地网络的接口 

W2/W1 连接 ADSL、ADSL2/2+ Internet 线路的接口 

ISDN 连接 ISDN 服务供应商所提供的 NT1 机盒的接口 

Factory Reset 还原出厂默认设置 
用法：当路由器在运行时（ACT LED 灯号闪烁），利用尖锐的物品（例

如：原子笔）压住 Factory Reset 超过 5 秒；当 ACT LED 灯号开始迅速闪

烁时，松开此按键，路由器将会还原成出厂默认值 
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11..33 硬硬件件安安装装  
在开始配置路由器前，您首先要正确的连接到路由器。 

1. 用一根以太网网线将此设备连接到一个路由器/Modem。 

2. 用一根 RJ-45 网线将您的电脑连接到路由器的 4 个交换口的其中之一。您可以在

此设备后直接接上 4 台电脑。 

3. 将电源线插入此设备的电源接口，将电源另一端接到插座或墙上的电源接口。 

4. 将电话座机用电话线连接到此设备的 FXS 口（用于 VoIP 功能）。对于不含 VoIP
接口的型号，请跳过此步。 

5. 将 ISDN NT1/1+机盒用 ISDN 线接到此设备的 ISDN 口。此连接仅用于欧洲。 

6. 打开电源 

7. 检查 LED 指示灯以确认设备状况。 

 （有关 LED 指示灯状态的详细信息，请参考 1.1 章节） 

 

警告: 路由器的 FXS 口只可以接电话座机。请不要将 FXS 口接到墙内的电话线接口，

因为这将有可能损坏您的路由器。 
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2   配配置置基基本本设设定定  

若要安全有效的使用路由器，有必要先修改密码和一些基本设定。 

本章将介绍如何修改管理员密码以及如何修改Internet接入设定。请注意，只有管理员

才可以修改设定。

22..11 修修改改密密码码  
要修改密码，首先请用默认密码登录到路由器 Web 管理界面。 

1. 确保电脑已正确连接到路由器。  

 
注意: 您可以让您的电脑自动从路由器获取 IP 地址，也可以手动为电脑

设置路由器默认 IP 地址 192.168.1.1 的同网段地址。详细的信息请参考

最后章节——故障排查。 

2. 打开网页浏览器，然后输入http://192.168.1.1。将有一个窗口弹出，要求您输入用

户名和密码。您不用输入任何内容，只需直接点击确定即可进入路由器配置界面。 

 
3. 浏览器将显示路由器配置的主页面。 
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4. 点击系统维护并选择系统管理员密码。 

 
5. 输入新密码并重复输入确认，最后点确定。 

6. 此时，密码已经完成变更。会再次显示如下窗口，要求输入新密码重新登录到路

由器管理界面。 

 
 

  

22..22 快快速速开开始始向向导导  
若您所在环境可以提供高速 NAT，以下设定可以帮助您快速配置并使用路由器。使用

快速开始向导可以用最快捷的方式完成路由器部署，快速开始向导的第一个页面就是

修改登录密码。请输入密码，然后点击下一步。 
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下一个页面如下图所示，请选择您使用的 WAN 口。选择自适应作为您路由器的物理类

型，然后点击下一步。 

 
下一个页面如下图所示，请根据您 ISP 提供的信息选择合适的 Internet 接入方式。比如，

如果您 ISP 提供的是 PPPoE 接口，您应该选择 PPPoE 模式。然后点击下一步。 

 
在 快速开始向导 中，您可以设置路由器以不同的协议/模式接入 Internet，包括 
PPPoE、PPTP、静态 IP 或 DHCP 等协议。路由器支持 DSL WAN 口接入 Internet。 
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22..22..11  PPPPPPooEE  
PPPoE 即 Point-to-Point Protocol over Ethernet（基于以太网的点对点协议），主要依

赖于两种广泛使用的标准：PPP 和 Ethernet。它使得用户可以通过一个公共的宽带媒介

（比如一根 DSL 线路、无线设备或光纤 Modem）由以太网连接到 Internet。所有通过

此以太网的用户都可共享一个公共连接。 

PPPoE 通常用于 ADSL 用户的联网方式。所有的本地用户可以通过共享一条 PPPoE 线

路来上网。ISP 将提供用户名，密码以及认证方式等必要的拨入信息。（而 PPPoA 是

指 Point-to-Point Protocol over ATM，即基于 ATM 网的点对点协议）。 

如果 ISP 提供 PPPoE 连接方式，在此页面请选择 PPPoE 并继续： 

 

用户名 输入 ISP 提供的用户名。 

密码 输入 ISP 提供的密码。 

重新输入密码 重新输入密码。 

点击下一步，查看该连接的总结信息。 

 

点击完成，一个快速开始向导设置完成！！！的页面将会出现。然后此协议下的系统

状态将会显示。 
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22..22..22  PPPPTTPP  
点击 PPTP 作为协议，并输入您 ISP 提供的有关此协议的信息。 

 
点击 下一步，查看该连接的总结信息。 

 
点击完成，一个快速开始向导设置完成！！！的页面将会出现。然后此协议下的系统

状态将会显示。 
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22..22..33 静静态态 IIPP  
点击静态 IP 作为协议。输入您的 ISP 提供的有关此协议的所有信息。 

 
完成此页面的设定后，点击下一步，就可以看到以下信息。 

 
点击完成，一个快速开始向导设置完成！！！的页面将会出现。然后此协议下的系统

状态将会显示。 
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22..22..44  DDHHCCPP  
点击 DHCP 作为协议。输入您 ISP 所提供的所有相关信息。 

 
完成此页面的设定后，点击 下一步，就可以看到以下信息。 

 
点击 完成，一个快速开始向导设置完成！！！ 的页面将会出现。然后此协议下的系

统状态将会显示。 
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22..33 在在线线状状态态  
在线状态页面显示系统状态，WAN 状态，ADSL 信息以及其它路由器相关信息。如果

您选择 PPPoE 作为上网方式，请您在在线状态页面里查找断开 PPPoE 或者 PPPoE 连

接。 

PPPoE 在线状态 

 

 
 
PPTP 在线状态（WAN 2） 

 
Static IP 在线状态（WAN 1） 
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DHCP 在线状态 

 

 
详细解释显示如下： 

主 DNS 显示主 DNS 地址。 

备用 DNS 显示备用 DNS 地址。 

局域网状态部分 

IP 地址 显示 LAN 接口 IP 地址。 

TX Packets 显示 LAN 接口发出的封包。 

RX Packets 显示 LAN 接口收到的封包。 

WAN1 和 WAN2 状态部分 
线路 显示 WAN 口的物理连接方式（以太网）。 

名称 显示您对 WAN1 或 WAN2 口的描述。 

模式 显示 WAN 连接类型（如：PPPoE）。 

在线时间 显示路由器连线时间。 

网关 IP 地址 显示默认网关的 IP 地址。 
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IP 地址 显示路由器连线时间。 

上行封包 显示 WAN 接口发出的封包。 

上行速率 显示 WAN 接口发出封包的速率。 

下行封包 显示 WAN 接口收到的封包。 

下行速率 显示 WAN 接口收到封包的速率。 

注释: 绿色字体表示 WAN（WAN1/WAN2）已经连接到以太网；红色字体表

示 WAN（WAN1/WAN2）没有连接到以太网。 
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22..44 状状态态栏栏  
每次当点击确定保存设定后，web 页面下方状态栏将显示下列信息，表示系统已经接受

了设定的更改。 

 

已就绪 表示系统已经可以接受输入。 

 
 

设定已保存  说明设定已保存。 
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3   高高级级设设定定  

当完成路由器的基本设定之后，连接好路由器，路由器就可以访问 Internet 了。如果需

要做更多的设定，可以参照本章。第四章将介绍一些应用的举例。 

33..11  WWAANN  
快速开始向导为用户提供了一种快速设置路由器的连接方法。此外，如果您想要调整

更多的设置参数，请您点击路由器设置面页里 WAN 下的 Internet 接入项。 

33..11..11  IIPP 网网络络基基础础  
IP 代表 Internet 协议。IP 网络里面的所有设备，包括路由器，打印服务器以及主机，

都需要 IP 地址来标记它在网络中的位置。为了避免地址冲突，IP 地址公开注册到网络

信息中心（NIC）。互联网上每台设备的 IP 地址必须是唯一的，不过对于路由器维护

的内部网络而言，可以使用一些保留的永远不被注册到 NIC 的地址，这些地址被称为

私网地址，列表如下：   

从 10.0.0.0 到 10.255.255.255 
从 172.16.0.0 到 172.31.255.255 
从 192.168.0.0 到 192.168.255.255 

什什么么是是公公网网地地址址和和私私网网地地址址  

路由器管理着内部局域网络，所有的内部 PC 都有一个私网 IP 地址，路由器使用私网

IP 192.168.1.1与局域网络交换数据。同时，路由器还通过WAN接口的公网 IP和 Internet
上的其他设备进行数据交换，当数据通过时，路由器进行网络地址转换（NAT），实

现私网地址和公网地址之间的数据交换，所有的数据都会发到正确的 PC 上去。因此，

所有的主机都可以共享一个 Internet 连接。 

从从 IISSPP 获获取取公公网网 IIPP 地地址址  

在 ADSL 应用中，用户终端设备需要做 PPP 认证和授权以桥接到网络上。Point to Point 
Protocol over Ethernet (PPPoE)通过一个远程的接入集中器或集中器集合来将网络上的

主机连接起来。这种应用根据用户需求可以提供接入控制、付费以及服务类型，因此

给用户带来了极大的便利。 

当路由器开始连接 ISP 时，经过一连串的发现过程后，路由器请求连接 ISP，之后会话

会被建立。您的用户名和密码会使用 RADIUS 认证系统，通过密码认证协议(PAP) 或
挑战握手协议（CHAP）进行认证。然后 ISP 会将 IP 地址，域名服务器以及其它的相

关信息赋予您的路由器。  

以下显示的是 Internet 接入的菜单项。 

 

33..11..22 基基本本设设定定  
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这部分内容将介绍一些 Internet的基本设定并详细解释WAN1和WAN2口的连接方式。 

Vigor2910 路由器支持双 WAN 口，它允许用户结合两个 WAN 口的带宽来提升访问

Internet 的速度。路由器的每一个 WAN 口（路由器上的 WAN 口就是 WAN1 口，路由

器的 LAN1 口可以作为 WAN2 口），都可以连接不同的 ISP，不管这些 ISP 是提供 DSL
服务还是宽带服务等等。如果其中一个 WAN 口连接发生问题，路由器会自动选用另一

条正常的线路传输数据。当然这是需要您作相关设置的。 

您可以在下面的网页上分别设置 WAN1 和 WAN2 的一些基本设定。 

注释: 默认情况下，WAN1 口是开启的，而 WAN2 口是处于可选状态的。 

 
启用 选择“是”以启用 WAN1 口。 

 选择“否”以禁用 WAN1 口。 

显示名称 您可以在此输入对 WAN1 或 WAN2 口的描述。 

物理模式 这里显示的是 WAN 口的物理连接方式。 

物理类型 您可以在这里选择 WAN1 或 WAN2 口的物理类型。一般

情况下都是选择“自适应”来由系统自己检测。 

 
负载平衡模式 如果您知道您 WAN 口的实际带宽，您可以选择“根据线路

速度”来实现负载平衡。如果您不知道的话，可以选择“自
动平衡”选项来交由路由器自动将负载平衡到最佳状态。 
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线路速度 如果您在“负载平衡模式”里选择了“根据线路速度”来实现

负载平衡的话，请在这里输入 WAN1 和 WAN2 口线路的

上、下行速度，单位是 kbps。 

启用模式 通过选择“一直在线”选项来使得 WAN1 和 WAN2 口总是

处于在线的状况；或者您也可以选择“按需拨接”选项来使

得 WAN1 或 WAN2 口只有在需要的情况下才上线。 

 
如果您选择了“按需拨接”，WAN 口 Internet 访问页面下的

“超时”选项就会被启用，您可以在设置 WAN 口的 PPPoE
和 PPTP 访问模式时对“超时”选项进行设置。此外，当您

启用了“按需拨接”，以下三项就会被启用。 

 
WAN2 失效 – 这项是指只有当 WAN2 不在线的情况下

WAN1 才会被启用。 
WAN2 上行速度超过 XX kbps – 这项是指当 WAN2 口的

上行速度超过您所设定的值的时候，在 15 秒之内 WAN1
口会上线。 
WAN2下行速度超过XX kbps– 这项是指当WAN2口的下

行速度超过您所设定的值的时候，在 15 秒之内 WAN1 口

会上线。 
WAN1 失效–这项是指只有当 WAN1 不在线的情况下

WAN2 才会被启用。 
WAN1 上行速度超过 XX kbps –这项是指当 WAN1 口的上

行速度超过您所设定的值的时候，在 15 秒之内 WAN2 口

会上线。 
WAN1 下行速度超过 XX kbps–这项是指当 WAN12 口的

下行速度超过您所设定的值的时候，在 15 秒之内 WAN2
口会上线。 

 

33..11..33  IInntteerrnneett 接接入入  
因为 Vigor2910 路由器支持双 WAN 口功能，这使得用户将两个 WAN 口设置不同的网

络连接提供了可能。由于 WAN1 和 WAN2 口的物理模式不同，接入模式也有所不同。 

 
索引 此项显示路由器支持的 WAN 类型。WAN1 口是路由器默认的

WAN 口，WAN2/LAN1 口是另一个可选 WAN 口。 
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显示名称 此显示 WAN1 和 WAN2 口所描述的名称。 

物理模式 此项显示 WAN1 和 WAN2 口的物理接口。  

接入模式 您可以在下面的下拉菜单中选择一个您所配置接入模式。 
 

 
 
这里有三种接入模式：PPPoE, 静态或动态 IP 和 PPTP 三种模

式可供选择。 

详情页面 此按钮会根据您所选择不同的接入模式而显示不同的设置页

面。 
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PPPPPPooEE 的的详详情情页页面面  

在 Internet 接入页面选择 PPPoE 作为接入模式，请您在 WAN 菜单里选择 Internet 接
入，就会出现以下的设置页面。 

 
PPPoE 接入 选择 Enable 启用 PPPoE 接入。如果选择 Disable 就会禁用

PPPoE 接入。这时您在此页面所做的所有设置都会失效。 

ISP 接入设定 在此输入由您的 ISP 提供的 ADSL 上网的用户名和密码。如果

您想要让您的路由器一直连接 Internet，请选择“一直在线”选
项。 
用户名 –在此输入由您的 ISP 提供的 ADSL 上网的用户名。 
密码 –在此输入由您的 ISP 提供的 ADSL 上网的密码。 
计划任务 索引（1-15） - 您可以键入四个计划任务项。所有

的计划任务可以在应用程序下的计划任务页面进行定义。您只

要在这里填入计划任务的相应编号就可以了。 

ISDN 拨号备份设置 只有支持 ISDN 的 Vigor2910 路由器（Vigor2910i 系列）拥

有此功能。在使用 ISDN 拨号备份功能之前，您必须在路由

器主菜单下的“拨到单一 ISP”页面填写相关的备份信息。 

 
由于 Vigor2910 的某些型号不支持 ISDN 功能，所以 ISDN 拨号

备份功能在这些路由器上是不可用的，因此使用这些路由器的

用户可以忽略下面的设定。 
无 – 禁用 ISDN 拨号备份功能。 
数据包触发 – 如果本地有数据包经过路由器连接到 Internet
上，就会触发 ISDN 拨号。 
一直在线 – 如果宽带线路不能正常使用，ISDN 备份线路会自

动启用，直到宽带线路恢复正常。如果您在路由器的 LAN 里的
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主机向外界提供 Web 服务的话，我们强烈建议您选取此项，以

便外边的客户可以随时访问到您的 Web 服务器。 

PPP/MP 设定 PPP 验证 － 您可以在此选择仅 PAP 或 PAP 或 CHAP。 

 
闲置超时 –您可以在此设置一个时间段，如果在这段时间里没

有数据流经路由器，路由器就会自动断开与 Internet 的连接。此

项设定只有当您在 WAN 下的基本设定页面里设置了按需拨接

才会有效。 

IP 地址分配方法
(IPCP) 

通常 ISP 在每次接入时动态分配 IP 地址。也有些 ISP 会
提供静态 IP 地址，这种情况下，可以将指定的 IP 填写到

固定 IP 栏。您可以在使用此功能之前联系到您的 ISP 以获

取相关信息。 

WAN IP 别名 - 如果您有多个公网 IP 地址，可以将它们设定

到 WAN IP 别名中，在这里您最多可以设置 8 个公网 IP 地址。

请注意，只有 WAN 1 口有此功能。 

 
 
固定 IP – 点选“是”以启用此功能，然后请您在固定 IP 地址项

里填写由您的 ISP 提供的固定 IP 地址。 
默认 MAC 地址 – 您可以在此选用默认 MAC 地址或者自己

为您的路由器指定一个 MAC 地址。 
指定一个 MAC 地址 – 您可以在这里自己手工指定一个 MAC
地址。 

在完成以上设置之后，请您点击“确定”键以激活您所做的设置。 

静静态态或或动动态态 IIPP 的的详详情情页页面面  

您通常会从您的 ISP 那里获取一个或多个公网 IP 地址。一般情况下，宽带服务提供商

会为您提供一个固定的 IP 地址，而 ADSL 服务提供商会为您提供一组动态的 IP 地址，

在您每次连接到 Internet 时会随机分配一个 IP 地址给您。 

  

如果您想要使用静态或动态 IP 访问 Internet，请您在 WAN 菜单下的 Internet 接入页面

里选择静态或动态 IP 作为接入模式，然后点击详情页面就会出现以下的设置页面。 
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静态或动态 IP (DHCP 
客户端) 

点选启用以启用此项功能。如果点选禁用，此项功能就会被禁

止使用，这时您在此页面所做的所有设置都会失效。 

ISDN 拨号备份设置 只有支持 ISDN 的 Vigor2910 路由器（Vigor2910i 系列）拥有此

功能。在使用 ISDN 拨号备份功能之前，您必须在路由器主菜

单下的“拨到单一 ISP”页面填写相关的备份信息。 

 
由于 Vigor2910 的某些型号不支持 ISDN 功能，所以 ISDN 拨号

备份功能在这些路由器上是不可用的，因此使用这些路由器的

用户可以忽略下面的设定。 
无 – 禁用 ISDN 拨号备份功能。 
数据包触发 – 如果本地有数据包经过路由器连接到 Internet
上，就会触发 ISDN 拨号。  
一直在线 – 如果宽带线路不能正常使用，ISDN 备份线路会自

动启用，直到宽带线路恢复正常。如果您在路由器的 LAN 里的

主机向外界提供 Web 服务的话，我们强烈建议您选取此项，以

便外边的客户可以随时访问到您的 Web 服务器。 

保持 WAN 口连接 此项功能只是用在一些特殊环境下，有时候一些 ISP 为了节省

IP 资源会将一些一直在线却没有流量的连接断掉。如果您不想

在没有流量的情况下断开与 Internet 的连接，就需要启用此功

能了。请您选择启用 PING 保持在线选项以启用此功能。 
PING to the IP – 如果您启用了启用 PING 保持在线选项，请

您在这里填写一个可以 Ping 到的公网 IP 地址让路由器一直

Ping 它，以保持和 Internet 的连接不被断开。 
PING 时间间隔 – 您可以在这里填写一个让路由器执行 Ping
操作的时间间隔。 

RIP 协议 路由信息协议是用来指明路由器之间如何交换路由表的。 选择

启用 RIP 启用此功能。 
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WAN IP 网络设定 在这里您可以选择自动从 DHCP 服务器那里获取 IP 地址，也

可以在这里手工填写一个 IP 地址。 

WAN IP 别名 - 如果您有多个公网 IP 地址，可以将它们设定

到 WAN IP 别名中，在这里您最多可以设置 8 个公网 IP 地址。

请注意，只有 WAN 1 口有此功能。 

 
自动获取 IP 地址– 点选此项让路由器从 DHCP 服务器那里自

动获取一个 IP 地址。 
路由器名称：您可以在这里填写由 ISP 提供的路由器名。 
域名： 您可以在这里填写您的域名。 
指定 IP 地址 – 点选此项以填写静态 IP 的信息。 
IP 地址： 请在这里填写路由器 WAN 口的 IP 地址。 
子网掩码： 请在这里填写子网掩码。 
网关 IP 地址： 请在这里填写网关 IP 地址。 
默认 MAC 地址：点选此项以使用默认的 MAC 地址。 
指定 MAC 地址： 一些宽带服务提供商会将使用绑定网卡的方

法来禁止用户共享宽带服务。不过有了指定 MAC 地址功能，

您就可以在这里填上那个绑定网卡的 MAC 地址，然后就可以

通过路由器来实现宽带共享了。 

DNS 服务器 IP 地址 如果您手动填写您路由器 WAN 口的 IP 地址，那么您也需要在

这里手动填写一个主 DNS 服务器的 IP 地址。如果有必要的话，

您还可以在这里填写一个备用 DNS 服务器的地址。 

 

PPPPTTPP 的的详详情情页页面面  

如果您想要使用 PPTP 访问 Internet，请您在 WAN 菜单下的 Internet 接入页面里选择

PPTP 作为接入模式，然后点击详情页面就会出现以下的设置页面。 
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PPTP 设定  PPTP 连接 – 点选启用以启用 PPTP 客户端和 ISP 之间建立一

条 PPTP 隧道。 
PPTP 服务器 – 您可以在这里填写 PPTP 服务器的 IP 地址。  

ISP 接入设定 用户名 –在此输入由您的 ISP 提供的 ADSL 上网的用户名。 
密码 –在此输入由您的 ISP 提供的 ADSL 上网的密码。 
计划任务 索引（1-15） - 您可以键入四个计划任务项。所有

的计划任务可以在应用程序下的计划任务页面进行定义。您只

要在这里填入计划任务的相应编号就可以了。 

ISDN 拨号备份设置 只有支持 ISDN 的 Vigor2910 路由器（Vigor2910i 系列）拥有此

功能。在使用 ISDN 拨号备份功能之前，您必须在路由器主菜

单下的“拨到单一 ISP”页面填写相关的备份信息。 

 
由于 Vigor2910 的某些型号不支持 ISDN 功能，所以 ISDN 拨号

备份功能在这些路由器上是不可用的，因此使用这些路由器的

用户可以忽略下面的设定。 
无 – 禁用 ISDN 拨号备份功能。 
数据包触发 – 如果本地有数据包经过路由器连接到 Internet
上，就会触发 ISDN 拨号。 
一直在线 – 如果宽带线路不能正常使用，ISDN 备份线路会自

动启用，直到宽带线路恢复正常。如果您在路由器的 LAN 里的

主机向外界提供 Web 服务的话，我们强烈建议您选取此项，以

便外边的客户可以随时访问到您的 Web 服务器。 

PPP 设定 PPP 验证 –您可以在此选择仅 PAP 或 PAP 或 CHAP。 
闲置超时 –您可以在此设置一个时间段，如果在这段时间里没

有数据流经路由器，路由器就会自动断开与 Internet 的连接。

此项设定只有当您在 WAN 下的基本设定页面里设置了按需拨

接才会有效。 
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IP 地址分配方法
(IPCP) 

通常 ISP 在每次接入时动态分配 IP 地址。也有些 ISP 会提供

静态 IP 地址，这种情况下，可以将指定的 IP 填写到固定 IP 
栏。您可以在使用此功能之前联系到您的 ISP 以获取相关信息。

固定 IP – 点选“是”以启用此功能，然后请您在固定 IP 地址项

里填写由您的 ISP 提供的固定 IP 地址。 

WAN IP 别名 - 如果您有多个公网 IP 地址，可以将它们设定

到 WAN IP 别名中，在这里您最多可以设置 8 个公网 IP 地址。

请注意，只有 WAN1 口有此功能。 

 
默认 MAC 地址 – 您可以在此选用默认 MAC 地址或者自己

为您的路由器指定一个 MAC 地址。 
指定一个 MAC 地址 – 您可以在这里自己手动指定一个 MAC
地址。 

WAN IP 网络设定 自动获取 IP 地址 – 点选此项使路由器自动获取 IP 地址。 

指定 IP 地址 – 点选此项然后填写下列信息。 
IP 地址 – 请在这里填写 IP 地址。 
子网掩码 –请在这里填写相应的子网掩码。 

33..11..44 负负载载平平衡衡策策略略  
Vigor2910 路由器支持负载平衡功能，此功能可以根据协议类型，IP 地址，端口等参数

来为 WAN1 和 WAN2 分配流量。用户可以通过设置负载平衡策略来方便的规划路由器

的流量分布。在这里，您最多可以设置 20 条负载平衡策略。 

注释: 只有当 WAN1 口和 WAN2 口同时启用时才能使用负载平衡策略功

能。 
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索引 点击索引号可以进入负载平衡策略的设置页面。 

启用 选择此项以启用对应的负载平衡策略。 

协议 您可以在下拉菜单里选择您需要做负载平衡的协议。 

WAN 您可以在下拉菜单里选择需要做负载平衡的 WAN 口。  

源起始 IP 显示的是用于此负载平衡策略的源起始 IP 地址。 

源终止 IP 显示的是用于此负载平衡策略的源终止 IP 地址。 

目标起始 IP 显示的是用于此负载平衡策略的目标起始 IP 地址。 

目标终止 IP 显示的是用于此负载平衡策略的目标终止 IP 地址。 

目标起始端口 显示的是用于此负载平衡策略的目标起始端口。 

目标终止端口 显示的是用于此负载平衡策略的目标终止端口。 

点击索引 1 进入以下负载平衡策略的配置页面。 
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启用 选择此项以启用此策略。 

协议 您可以在这里使用下拉菜单来选择您认为适当的协议。 

 

绑定 WAN 口 您可以在这里选择此策略应用的 WAN 口。 

源起始 IP 您可以在这里输入用于此负载平衡策略的源起始 IP 地址。  

源终止 IP 您可以在这里输入用于此负载平衡策略的源终止 IP 地址。如果

这里为空白则意味着只有源起始 IP 项的 IP 地址会被应用到此

负载平衡策略里。 

目标起始 IP 您可以在这里输入用于此负载平衡策略的目标起始 IP 地址。 

目标终止 IP 您可以在这里输入用于此负载平衡策略的目标终止 IP 地址。如

果这里为空白则意味着只有目标起始 IP 项的 IP 地址会被应用

到此负载平衡策略里。  

目标起始端口 您可以在这里输入用于此负载平衡策略的目标起始端口。 

目标终止端口 您可以在这里输入用于此负载平衡策略的目标终止端口。如果

这里为空白则意味着只有目标起始端口项的端口会被应用到此

负载平衡策略里。 
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33..22  LLAANN  
局域网这里指的是被路由器管理的内部子网。网络结构的设计与 ISP 提供的公网 IP 有

关。 

 

33..22..11 局局域域网网基基础础  
NAT 是 Vigor 路由器的基本功能。它创建并维护一个私有内部网络。根据前述，Vigor
路由器可以使用公网 IP 和 Internet 主机交流，同时可以使用私网地址和内网主机交流。

NAT 的作用是将上行封包的私网地址转换成公网地址发出，数据下行时又进行反向的

转换，将数据发送到正确的主机，从而实现了多个私网地址的主机分享同一个公网 IP 
地址。Vigor 路由器还具有内置的 DHCP 服务器给主机分配私网 IP 地址。可参照下图

进行一个简单的了解。 

 
在某些特殊情况下，ISP 可能会多分配一个子网的公网地址，例如 220.135.240.0/24。
这意味着内网可以有一个公网子网（第二子网）。作为第二子网的一部分，Vigor 路由

器将为所有的内部公网主机做 IP 路由，使他们可以和 Internet 上的主机进行数据交换。

因此，路由器是作为公网主机的网关而存在的。 
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什什么么是是路路由由信信息息协协议议（（RRIIPP））  

Vigor 路由器可以与临近的路由器进行路由信息的交换以实现 IP 路由。这一特性使得

用户对 IP 地址等信息的改变可以自动互相通知。   

什什么么是是静静态态路路由由  

当局域网内有多个子网时，更有效率，更快的方法是配置静态路由，使用静态路由器，

可以在没有 RIP 的情况下，让路由器知道发到特定子网的数据应该通过哪个地址转发。 

什什么么是是虚虚拟拟局局域域网网（（VVLLAANN））  

您可以根据物理端口把局域网内的主机进行分组，最多可以创建 4 个虚拟局域网。为

了管理不同组的通信，请设置虚拟局域网规则和速率控制。
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33..22..22 基基本本设设定定  
此页提供了局域网的基本设定。 

点击局域网打开局域网设定并选择基本设定。 

 
第一子网 IP 输入路由器的私网 IP 地址（默认：192.168.1.1）。 

第一子网掩码 输入子网掩码，来决定网络的大小（默认：255.255.255.0/ 24）。 

路由子网 选择启用以使用此功能，默认设定是停用。 

第二子网 IP 输入第二子网 IP 地址(默认: 192.168.2.1/ 24) 

第二子网掩码 输入子网掩码，来决定网络的大小（默认：255.255.255.0/ 24）。 

第二子网 DHCP 服务器 可以配置路由器为第二子网主机动态分配 IP 地址。 

 
 
开始 IP 地址：输入第二子网可以 DHCP 分配的 IP 地址的起始

地址。例如路由器地址为 220.135.240.1，那么开始 IP 地址就应

该是 220.135.240.2 或更大值，但小于 220.135.240.254. 
 
IP 池 IP 数：输入地址池中的 IP 数，最大值为 10。例如，如果
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您输入 3，第二 IP 地址是 220.135.240.1，那么 DHCP 服务器签

发的 IP 范围从 220.135.240.2 到 220.135.240.4。 
 
MAC 地址: 输入要添加的 MAC 地址，然后按添加创建列表，

您也可以从 IP 池删除或者编辑 IP 地址。 第 2 子网 DHCP 服务

器将签发正确的 IP 地址到正确的主机。因此第 2 子网的主机不

会获得属于第 1 子网的 IP 地址。 

RIP 协议控制 禁用：停用 RIP 协议。这将停止在路由器间进行路由信息的交

换（默认）。 

 
第一子网 - 选择路由器与临近路由器交换第一子网的路由信

息。 
第二子网 - 选择路由器与临近路由器交换第二子网的路由信

息。 

DHCP 服务器设定 DHCP 即动态主机配置协议。路由器默认情况下开启了 DHCP
服务器功能，为接入的 PC 自动分配 IP 等相关的网络设定。如

果您的网络中没有 DHCP 服务器，推荐您启用此功能。. 

 如果想要使用其它的 DHCP 服务器，可以使用中继代理功能来

转发 DHCP 信息到 DHCP 服务器。 
启用服务器 - 让路由器为每个主机分配 IP 地址。  
禁用服务器 - 手动分配 IP 地址给网内主机。  
中继代理 - （第一子网/第二子网）指定 DHCP 服务器所在的

子网以便中继代理转发 DHCP 请求。 
起始 IP 地址 - 输入 IP 池可以分发的 IP 地址的第一个地址。

如果路由器第一 IP地址是 192.168.1.1, 那么起始 IP地址必须为

192.168.1.2 或更大，但小于 192.168.1.254。 
IP 池 IP 数 - 输入 DHCP 服务器最多可以分配的 IP 数。默认

值为 50，最大为 253。 
网关 IP 地址 - 输入给 DHCP 服务器的网关 IP 地址，该值等同

于路由器第一 IP 地址，即路由器是默认网关。 
中继代理使用的 DHCP 服务器 IP 地址 - 设定需要使用的外接

DHCP 服务器的 IP 地址。 

DNS 服务器设定 DNS服务器域名解析服务器，每个网络主机都有唯一的IP地址，

而他们也可以拥有人性化的，容易记忆的名字。例如， 
www.yahoo.com.。DNS服务器就是用来将大家熟知的域名解析

成Internet传输所需的IP地址。 

 强制使用设定的 DNS – 迫使 Vigor2910 使用页面上提供的

DNS服务器，而不使用由网络接入服务器提供的 (PPPoE, PPTP, 
L2TP 或 DHCP 服务器)。 
主 DNS IP 地址-此处必须指定 DNS 服务器 IP 地址，因为您的

ISP 通常会提供不止一个 DNS 服务器。如果您的 ISP 不提供

DNS 服务器，路由器将自动使用默认的 DNS 服务器

194.109.6.66。 
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副 DNS IP 地址- 您可以指定副 DNS 服务器 IP 地址，因为您的

ISP 通常会提供不止一个 DNS 服务器。如果您的 ISP 不提供

DNS 服务器，路由器将自动使用默认的副 DNS 服务器

194.98.1.1 。 

默认 DNS 服务器 IP 地址可以在在线状态页面看到: 

 
如果主 DNS 和副 DNS 都没有填，路由器会在 DHCP 分配 IP
的时候将自己的 IP 地址作为 DNS 地址分配给主机，同时充当

DNS 代理的角色，并维护 DNS 缓存。 

另外，如果客户机发起的 DNS 请求在缓存里面已经有记录，那

么路由器会立即解析，否则路由器将通过 WAN 口连接(例如 
DSL/Cable)转发 DNS 请求到外部的 DNS 服务器。 

第四章会具体介绍两种常见的局域网环境设定。关于配置，您可以在第四章获得详细

的信息。 

33..22..33 静静态态路路由由  
在局域网菜单下选择静态路由。 

 
索引值 点击任何索引值(1 to 10)可以进入相应的静态路由设置页面。  

目标地址 显示静态路由的目标地址。 

状态 显示静态路由是否启用。 

查看路由表 显示路由表，供您参考。 

 

添添加加静静态态路路由由到到私私网网或或公公网网  
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下面为一个静态路由的范例，A 和 B 是不同子网中的设备，可以通过路由器相互通讯。

假设网络已经配置完成，路由器正常工作。 

 使用主路由器访问 Internet  

 在内部路由器 A（192.168.1.2）上创建了一个私网 192.168.10.0  

 在内部路由器 B（192.168.1.3）上创建了一个公网 211.100.88.0 

 路由器 A 的默认网关为主路由器的 IP 192.168.1.1 

设置静态路由前，用户 A 不能和用户 B 进行通信，因为 A 只会将数据包发到默认网关

路由器 A。 

 
1. 在局域网的基本设定中，选择第一子网作为 RIP 协议控制，然后点击确定。  

注释: 这里有两个原因需要在第一子网应用 RIP 协议。第一个是 LAN 端可以

在第一子网内（192.168.1.0/24）与相邻的路由器交换 RIP 包；第二个是内部

子网的主机（192.168.10.0/24）可以通过路由器访问到 Internet，并且还可以与

不同的子网交换路由信息。 

2. 点击局域网 - 静态路由然后点击索引值 1。添加下图所示的静态路由。该路由表

示所有发到 192.168.10.0 的数据包都发向 192.168.1.2，点击确定。
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3. 返回到静态路由设定页面。点击另外一个索引值，添加另一条路由。该路由表示

所有发到 211.100.88.0 网段的数据包都发送到 192.168.1.3。

 
4. 访问诊断并选择路由表以查看当前路由表。 

 

删删除除静静态态路路由由  

1. 请您到 LAN 设置菜单，点击静态路由到设置页面，选择进入您想要删除的索引号。 

2. 请清空目标 IP 地址栏，直接点击确定，路由器将会自动删除此条静态路由。 

 

33..22..44 绑绑定定 IIPP 到到 MMAACC  
该功能用来将局域网内的 IP 地址和 MAC 地址进行绑定，以便对网络加强管控。当启

用该功能后，如果修改 IP 或 MAC 地址，将无法上网。 

在局域网菜单下选择绑定 IP 到 MAC 打开配置页面。  
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启用 功能处于启用设置状态，但是没有列在该列表中的 IP/MAC 仍

然能够上网。  

禁用 禁用此功能，所有该页面设置将无效。 

强制绑定 强制执行绑定，所有和列表中不匹配的 IP/MAC 对将无法上

网。  

ARP 表 路由器的 ARP 表，会将现在开机的所有的 IP、MAC 信息显

示出来。可以使用鼠标点击选择后，点击添加将选中的

IP/MAC 加入列表。使用 SHIFT/CTRL 键可以进行批量选择。 

添加和编辑 IP 地址 – 输入给指定的 MAC 地址使用的 IP 地址 
Mac 地址 – 输入绑定到 IP 地址的 MAC 地址 

刷新 刷新 ARP 列表，当有新 PC 加入网络时，可以点刷新获得最

新的 ARP 表信息。 

IP 绑定列表 显示已经加入绑定列表的 IP/MAC 信息。 

添加 将ARP表中选中的项或添加和编辑中输入的项添加到 IP绑定

列表。 

编辑 编辑和修改选定的 IP 地址和 MAC 地址。 

移除 选中 IP 绑定列表中的项，然后点移除可以删除指定的项。 

注释: 在选择强制绑定之前，请至少先绑定一台 PC 的 IP MAC 信息，否则，任一

PC 都会无法上网，并无法进入路由器配置页面。 
 

33..33  NNAATT（（网网络络地地址址转转换换））  
通过 NAT（网络地址转换）技术，我们可以将一个或多个私网 IP 地址映像到一个公网

IP 地址。简单来说，NAT 是将一个网络中使用的 IP 地址转换为其它网络中的 IP 地址
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一个是外部地址，一个是内部地址。当一个信息包从外部网络进入内部网络时，NAT
会将包中的目标地址信息转化为内网的 IP，代替其原来的值。  

使用 NAT 技术一方面可以节省网络资源，防止公网 IP 地址枯竭，另一方面又可以增加

内部网络的安全性，使其免遭外部网络的侵袭。在绝大多数情况下，Vigor 路由器是作

为 NAT 路由器来使用的。当 NAT 后的主机访问外部网络时，从外部网络将无法看到

这台主机的内网 IP 地址，通过路由器的 NAT 技术，外网只能看到由 ISP 提供的公网

IP 地址。通过这一方法，所有的内部主机都可以共享一个公网 IP 地址来同时访问

Internet。 

NAT 的好处包括： 

 合理利用公网 IP 地址,节约公网 IP 的使用量。 

通过 NAT, 路由器后局域网内的多个私网 IP 地址可以共享一个公网 IP 上网。 

 通过 NAT 保护路由器后局域网的网络安全。 

目前有很多针对 IP 地址的攻击, 但是这些攻击对 NAT 后的私网 IP 不会生效。 

对于私网 IP 的 定义，请参见 RFC－1918。我们一般将 192.168.1.0/24 作为路

由器后局域网的网段 IP。NAT 功能是通过端口映射来实现的。 
下面显示的是 NAT 目录 

 

33..33..11 设设定定虚虚拟拟服服务务器器  
设定虚拟服务器功能通常用于为局域网内的服务器，如 web 服务器或者 FTP 服务器等

设定端口映射。根据设定,发送到路由器外部特定端口的包会被映射到路由器内部服务

器的特定端口。由于服务器位于路由器后的局域网，这样很好的保障了其网络安全。 

 
设定虚拟服务器只应用在针对从外进来的数据包。 
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要使用此项功能，请点击 NAT 并选择虚拟服务器。设定虚拟服务器为内部主机提供了

10 条端口映射。 

 
模式 有两个选项，对于特定“范围”设定，请选择范围。 

服务名称 输入该网络服务的名称。 

协议 选择一个传输层协议（TCP 或 UDP）。 

外部端口  指定某个私网 IP 和端口映射到的外部端口。 

私有 IP 指定提供服务的内部主机的私有 IP。 

私网端口 指定被映射的私网端口。 

启用 启用您所定义的该项端口映射。 

请注意,路由器有自己的内置服务(服务器),比如 Telnet、HTTP and FTP 等等. 由于这些

服务使用的端口可能会和局域网内的服务器使用的端口冲突,如果遇到这种情况,必须

更改内置服务的使用端口。 

举例来说, 如果您要在局域网建立一台 WEB 服务器使用 TCP 80 端口,则您必须把路由

器的 HTTP 通讯端口由 80 改为其它值。 

具体操作请点击系统维护>>管理。 
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33..33..22  DDMMZZ 主主机机设设定定  
如前所述，虚拟服务器设定可以将进入方向的 TCP/UDP 数据的端口重定向到某个指定

的私网 IP 地址。然后，有些 IP 协议，比如协议 50（ESP）和协议 51（AH）并不是使

用固定的端口。Vigor 路由器提供了 DMZ 主机设定可以将任何主动进入的数据使用的

端口映射到内部的某一个主机上。 

DMZ 主机设定功能允许将一台预先设定好的内部主机完全暴露于公网之下，DMZ 主

机设定适用于一些特定的功能比如视频会议或网络游戏。 

 

我们建议您设定附加的 IP 过滤规则来保护开启 DMZ 功能的主机。 

点击 DMZ 主机设定，显示如下页面： 
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DMZ 主机设定 有三种类型的 DMZ 主机设定：无、私有 IP 和启用实 IP。如果选择私

有 IP，可以使用选择 PC 来指定一台 PC 作为 DMZ 主机。如果选择启用实 IP，则可以

输入实 IP DMZ 主机的 MAC 地址。 

WAN1  您可以允许设定 无、私有 IP 和启用实 IP。 

 
私有 IP 输入一个私网 IP 地址作为 DMZ 主机。点击此按钮将会有

一个窗口跳出，其中包含了您的内部私网的所有开启主机

的 IP 地址，选择其中之一作为 DMZ 主机。 

实 IP DMZ主机的 MAC 地

址 
如果您选择了启用实 IP，请输入实 IP DMZ 主机的 MAC
地址。 

如果您已经在先前在WAN1 界面里设定WAN IP 别名，同时配置PPPoE, Static or 
Dynamic IP or PPTP （通过WAN >> Internet接入），您可以在辅助 WAN IP里进行选

择。 

 
启用 点击启用 DMZ 功能。 

私有 IP 输入一个私网 IP 地址作为 DMZ 主机。 
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选择 PC 点击此按钮将会有一个窗口跳出，其中包含了您的内部

私网的所有开启主机的 IP 地址，选择其中之一作为 DMZ 主机： 

 
选择完毕后，点击确定完成设定。如果要开启 DMZ 的主机没有

打开，也可以通过手动输入的形式完成设定。 
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33..33..33 开开放放端端口口设设定定  
开放端口设定允许您为一些特殊的应用服务打开一段范围内的端口。 

开放端口普遍应用在 P2P 应用程序（如：BT, KaZaA, Gnutella, WinMX, eMule），网络

视频等。为了避免任何不必要的安全隐患，您始终要确保更新相关的应用程序。 

点击开放端口设定，显示如下页面： 

 
索引 显示了个相关条目的号码，需要点击索引号才能进行编辑。 

注解 显示指定的网络服务的名称。 

WAN 接口 显示输入的 WAN 接口。 

本地 IP 地址 显示提供服务的内部主机的私网 IP 地址。 

状态 显示当前条目的状态。用 x 表示未启用，v 表示已启用。 

要添加或修改此项功能，请点击设置页面的索引号，会跳出如下窗口。并且在每项设

置里，可以为不同的服务提供 10 条区段端口映射。 

 
启用开放端口 点击启用此项。 

注解 输入所定义的网络服务的名称。  
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WAN Interface 显示输入的 WAN 接口。 

WAN IP 从下拉菜单中选择一个 WAN IP 地址。这个选择是有效的并且

显现的 WAN IP 是先前在 WAN IP 别名中设定的那些 IP。 

本地计算机 输入内网主机的私网 IP。 

选择 PC 点击此按钮将会有一个窗口跳出，其中包含了您的内部私网的

所有主机的 IP 地址，选择其中之一作为启用开放端口的主机。 

协议 选择一个传输层的协议，此处可选 TCP 或者 UDP。 

起始端口 为本地的主机所提供的开放端口功能指定一个开始端口。 

终止端口 为本地的主机所提供的开放端口功能指定一个终止端口。 
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33..44 对对象象与与组组  
Vigor 路由器支持基于组配置防火墙策略。我们可以将 IP 地址、服务、端口定义为不

同的对象组，这样就可以减少策略规则的数量，简化策略配置的复杂性。譬如，公司

有研发，生产，销售，管理等四个部门，您就可以把这四个部门的 IP 地址归为四个 IP
对象；这四个 IP 对象又可以分别设到不同的 IP 组里。在设定 IP 过滤器规则的时候就

可以基于 IP 对象或 IP 组来统一设定。 

除了 Vigor 路由器能够定义 IP 对象和组，还可以定义服务类型对象和组。这里服务类

型指的是协议（TCP，UDP，ICMP，IGMP 以及 IP 协议）及相应的端口。在设定 IP
过滤器规则的时候就可以基于服务类型对象或组来统一设定。同时，Vigor 路由器除了

按照协议设定防火墙策略，还能够提供了内容安全管理策略。它以应用程序为对象，

譬如即时通讯程序：MSN，QQ，Skype 等，以及 P2P 下载软件：eMule，BitTorrent 等。 

综上所述，Vigor 路由器可以以 IP 对象（或组）为对象，设定允许（或禁止）使用的

服务类型对象（或组），以及禁止使用的应用程序。显而易见的，基于对象的管理可

以为我们日常维护管理中带来极大方便。例如，人员的变动，导致策略的改变，您可

以很方便地通过调整所定义的相应对象即可。 

 

33..44..11  IIPP 对对象象  
这里您可以设定最多 192 个 IP 对象。 

 
恢复至出厂默认设置 清除所有的设定档。 

点击索引号，进入设定页面。 
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名称 键入设定档的名称，譬如 Sales。最多 15 个字符。 

接口 选择正确的接口（WAN，LAN 或 Any）。 

 
例如，在过滤器设定页面里，您需要在方向选项里选择一

个方向（LAN -> WAN 或 WAN -> LAN）。如果选择 LAN 
-> WAN，那么在源 IP 栏点击编辑按钮，在弹出窗口里，

您可以选择的 IP 对象（或组）就只有接口定义为 LAN 的

IP 对象（或组）；而在目标 IP 的编辑窗口里可以选择的 IP
对象（或组）就只有接口定义为 WAN 的 IP 对象（或组）。 

Address Type 定义 IP 地址的类型。 
任意地址 ：对象是任意 IP 地址。  
单一地址：对象只包含了一个 IP 地址。 
地址范围 ：对象包含了一组连续的 IP 地址。 
子网掩码 ：对象包含了某个子网的 IP 地址。 

起始地址 选择 Single Address 的时候，在这里输入对应的 IP 地址；

选择 Range Address 的时候，在这里输入 IP 地址段的起始

IP 地址；选择 Subnet Address 的时候，在这里输入该子网

里所包含的任意一个 IP 地址。 

终止地址 选择 Range Address 的时候，在这里输入 IP 地址段的终止

IP 地址。 

子网掩码 选择 Subnet Address 的时候，在这里输入该子网的掩码。 

反选 选择此项，对所设定的 IP 地址以外的地址起效。 

下面是 IP 对象设定的举例： 
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33..44..22  IIPP  组组    
在这里您可以把 IP 对象绑定到不同的组里。 

 
恢复至出厂默认设置 清除所有的设定档。 

点击索引号，进入设定页面。

 
名称 键入设定档的名称，譬如 Sales。最多 15 个字符。 

接口 选择 WAN，LAN 或 Any，对应的 IP 对象将被列出在选框

里。 

可用 IP 对象 根据选择的接口类型，对应的所有可选 IP 对象都列在选框

里。 

被选定 IP 对象 点>>按钮将对应的 IP 对象加入该 IP 组。 
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33..44..33 服服务务类类型型对对象象  
这里您可以设定最多 96 个服务类型对象。 

 
恢复至出厂默认设置 清除所有设定档。 

点击索引号，进入设定页面。 

 
名称 键入设定档的名称。 

协议 选择想要配置的协议。 

 
源/目标端口 源端口和目标端口仅对 TCP 和 UDP 协议有效。其它协议

不使用端口信息。有效的端口定义如下： 
(=) – “等于”。当前后两个值相等的时候，表示使用一个端

口；如果前后两个值不同，表示这两个端口号（包括这两

个端口）之间的所有端口号。 
(!=) – “不等于”。当前后两个值不同的时候，这里定义的有

效端口是除这个端口外的所有端口。当前后两个值不同的
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时候，这里定义的有效端口是除去该端口范围外的所有端

口。 
(>) – “大于”。这里定义的有效端口是大于该值的所有端口

号。 
(<) –“小于”。这里定义的有效端口是小于该值的所有端口

号。 

下面是一个设定的举例。 

 

33..44..44 服服务务类类型型组组      
在这里您可以将服务类型对象绑定到不同的组里。 

 
恢复至出厂默认设置 清除所有设定档。 

点击索引号，进入设定页面。 
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名称 键入设定档的名称。 

可用服务类型对象 所有定义的服务类型对象都在这里列出了。 

被选定服务类型对象 点>> 按钮将服务类型对象加入组。 

  

33..44..55  CCSSMM  设设定定档档  
您可以定义不同的策略包含不同的 IM（即时通讯软件）/P2P（点对点传输软件）组合。

您可以在过滤器规则里选择这些设定档。 

 
恢复至出厂默认设置  清除所有设定档。 

点击索引号，进入设定页面。 
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设定档名称 输入设定档名称。 

这里您可以选择禁止用户使用的程序。包括即时通讯软件和 P2P 下载应用。您只要点

选相关的应用名称，并点击确定键。然后，在防火墙的过滤器配置规则里，就能在内

容安全管理的下拉菜单里选择这些设定档。 
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33..55 防防火火墙墙  

33..55..11 基基本本防防火火墙墙设设定定  
当宽带用户在享受网络多媒体服务、交互式应用程序或远程学习时，安全一直是他们

最关切的问题。Vigor2910 路由器的防火墙功能可以帮助您的本地网络防范来自外界的

非法攻击。它也可以用于限制本地用户访问 Internet。此外，它还可以用于过滤掉某些

能触发路由器向外界建立联接的数据包，而在有些时候，这种联接是用户并不需要的。 

最基本的安全观念就是在安装路由器的时候设置用户名和密码，使得只有网络管理员

才能访问路由器的配置页面，杜绝其它未经授权的非法访问。 

 
如果您忘了在安装路由器的时候设置密码，您还可以去系统管理选项里设置您的密码。 

 

防防火火墙墙工工具具  

处于 Vigor2910 路由器 LAN 里的用户享有以下防火墙防护工具： 

 可供用户自由配置的 IP filter 规则(Call Filter/ Data Filter) 

 状态包检测(SPI)：它能够追踪数据包并能拒绝一切未经许可的主动连接数据 

 可供用户自由选择的攻击防御功能(DoS)，以及分布式攻击防御功能(DDoS) 

 URL 内容过滤器 
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IIPP  过过滤滤概概述述  

根据是否存在 Internet 连接或者 WAN 口状态是连接还是未连接，可以将 IP 过滤分为两

种：一种是呼叫过滤器，另一种是数据过滤器。   

 呼叫过滤器：当路由器没有连接 Internet 时，呼叫过滤器用于检查所有外出的数据

流。它将根据用户设定好的过滤规则检查数据包。如果是规则允许的，数据就被

允许通过。然后路由器就会“发起一个呼叫”以建立 Internet 连接，并将此数据包发

送到 Internet。 

 数据过滤器：当路由器已经连接了 Internet 时，数据过滤器就用于检查进出的数据。

它将根据用户设定好的过滤规则检查数据包。如果是规则允许的，数据就被允许

通过。 

下面的流程图用于解释路由器如何处理进出的数据包。 

 

 
 

状状态态包包检检测测((SSPPII))  

状态检测是一种工作在网络层的防火墙功能。和传统的状态包过滤不同，它是基于包

头信息检测的。状态检测增进了状态机制以追踪穿越防火墙每个连接，并确认它们是

有效的。Vigor2910 路由器的状态检测机制不仅检测头信息，而且监视连接状态。  

内内容容安安全全管管理理((CCSSMM))  

当各种即时聊天软件的不断涌现并逐渐流行起来的时候，通讯就变得不那么容易了。

然而，当一些行业以此做为联系客户的一种利器时，另一些行业则因为要减少他们的

雇员在上班时间滥用这些软件而影响正常工作或者为了防止造成一些未知的安全漏

Vigor2910 系列中文手册 63



 

洞，而对此持保留态度。这和有些公司对待 P2P 软件的态度一样的，虽然文件共享为

大家带来的便利，但与之相关的安全问题也同样令人堪忧。为了解决用户在这方面的

困扰，Vigor2910 路由器适时的提供了内容安全管理功能（CSM）。  

攻攻击击防防御御功功能能  ((DDooSS))  

DoS 防御功能可以帮助您侦测并缓和 DoS 攻击。这些攻击通常分为两种，即

flooding-type 攻击和 vulnerability 攻击。前者是一种企图耗尽您的系统资源的攻击方式，

后者则是攻击通讯协议或作业系统的弱点从而使整个系统瘫痪。 

DoS 防御功能能使 Vigor2910 路由器对照攻击特征资料库检查每个流入的封包。任何可

能使主机瘫痪的封包会被封锁，此时如果您已设置了 Syslog 服务器，一个系统记录会

被作为警告马上被发送出去。   

Vigor2910 路由器也会监视流量的变化，任何违反设定好的规则的不正常的流量，例如

极限数，都会被当作攻击，并且 Vigor2910 路由器会实时的启用它的防御体系来减轻攻

击。  

下面显示的是 DoS 攻击防御功能所能够侦测出的攻击类型。 

1. SYN flood 攻击 
2. UDP flood 攻击 
3. ICMP flood 攻击 
4. TCP Flags 扫描 
5. 路由追踪 
6. IP 选项 
7. 不明封包通讯协定 
8. Land 攻击 

9. Smurf 攻击 
10. SYN flood 攻击 
11. ICMP 分片攻击 
12. Tear Drop 攻击 
13. Fraggle 攻击 
14. Ping of Death 攻击 
15. TCP/UDP 端口扫描 

UURRLL 内内容容过过滤滤  

为了提供一个合适的网络空间给用户，Vigor2910 路由器配备了 URL 内容过滤功能，

它不仅可以用于限制非法访问不当网站，也可以用于禁止那些隐藏了恶意代码的网站。 

当用户输入或点击一个已经存在于 URL 内容过滤里的链接时，URL 关键字阻塞工具将

会拒绝 HTTP 请求，该网页也会被限制访问。您可以把 URL 内容过滤想象成一个训练

有素的便利店员不会将成人杂志卖给十几岁的孩子一样。同样，在办公室里，URL 内

容过滤也能够提供一个和工作有关的环境，以提高雇员的工作效率。怎么样才能使 URL
内容过滤在过滤领域比传统的防火墙工作的好呢？因为它检查 URL 字符串或是 HTTP
数据的一些 TCP 数据的附载，而传统防火墙则只是基于 TCP/IP 包头来检查数据包。 

另一方面，Vigor2910 路由器可以阻止用户意外的下载来自网页里的恶意代码。恶意代

码包含在可执行文件里这是十分常见的，比如 ActiveX，Java 程序，压缩文件以及其它

可执行文件。当您从网站上下载这些类型的文件时，这将会对您的系统带来威胁。例

如，ActiveX 控件常常被用于提供交互式的网页特性。如果恶意代码隐藏在里面的话，

它将占据用户的系统。 

WWeebb 内内容容过过滤滤  

众所周知，有时候 Internet 上某些内容，比如某些类型的媒体有时是不健康的。作为负

责任的父母或老板，您应该禁止他们访问。拥有 Vigor2910 路由器的 Web 内容过滤服

务，您就可以保护您的生意免于这些公共的首要威胁，比如生产力，法律责任，网络

和安全威胁。而对于父母来说，您也可以保护您的孩子避免访问成人网站或聊天室。 
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当您开启了 Vigor2910 路由器上的 Web 内容过滤服务，并且设置了您想要限制的网站

的分类，每一个 URL 地址请求将会依照由 SurfControl 提供的服务器数据库的记录来检

查。这个数据库里包含了超过 70 种语言以及 200 个国家，超过 10 亿个网页，并将其

分成 40 种容易理解的类别。这个数据库每天都会由 Internet 研究员的全球小组更新。

这个服务器将查寻 URL 并返回一个类型给您的路由器。您的 Vigor2910 路由器然后将

会根据您选择的类别以决定是否允许访问这个网站。请注意，这个部分将不会引入任

何的延迟在您要访问的网站里，因为每一个多种负载平衡数据库服务器可以处理数百

万的分类请求。 

下面显示的是防火墙菜单。 

 

33..55..22 基基本本设设定定  
基本设定允许您调整 IP 过滤的设置以及其它常用选项。在这里，您可以开启或关闭呼

叫过滤或数据过滤。在一些环境下，您的过滤规则可以连接到一系列方式下工作。所

以在这里，您可以只指派起始过滤器集。同样，您可以设置日志标记设定，对下行 VPN
数据应用 IP 过滤，以及接受大 UDP/ICMP 封包分片进入。 

点击防火墙，并点击基本设置可以打开基本设定页面。 

 
拨号过滤器 点击启用来激活拨号过滤器，并指定起始过滤器组别。 

数据过滤器 点击启用来激活数据过滤器，并指定起始过滤器组别。 

记录日志 为了及时发现并维修故障，请点选记录日志。 
在过滤器后，点选记录日志，路由器系统日志将记录此应用；

不点选此项，路由器系统日志将不记录此应用。 
在内容安全管理后，点选记录日志，路由器系统日志将记录此

Vigor2910 系列中文手册 65



 

应用；不点选此项，路由器系统日志将不记录此应用。 
注释: 当您输入“log -f”指令后，过滤器和内容安全管理的记录

会显示在 Telnet 终端机上。 

过滤器 请在此项选择对于不匹配过滤规则的封包的处理方法，是让其

通过还是立即封锁。 

内容安全管理 在这里选择您不允许使用即时通讯软件或是 P2P 软件的安全组

别，这样以来处于安全组里的所有 PC 都不能使用您在安全组

里设置的禁止使用的即时通讯软件或是 P2P 软件。关于安全组

别的设置，请您参阅相关的章节。 

一些在线游戏（比如 CS）会使用大量的 UDP 碎片包来传输游戏数据。而作为一个安

全的防火墙，Vigor2910 路由器会本能的拒绝这些碎片包以防止攻击，除非您启用“接
受大 UDP/ICMP 封包分片进入”。通过启用这项功能，您就可以随心所欲地玩各种在

线游戏了。而如果您考虑更多的是安全因素的话，可以禁用此项。 
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33..55..33 过过滤滤器器设设定定  
点击防火墙，并点击过滤器设定以打开设置页面。 

 
想要编辑或增加一个过滤，请点击设定的数字以编辑单个设定，接着会出现下面的页

面。每个过滤设定包含了最多 7 条规则。点击规则号按钮来编辑每一条规则。检查是

否已启用来启用这条规则。 

 
过滤器规则 点选 1~7 的数字按钮编辑过滤器规则。点击这些按钮将打开编

辑过滤规则页面。关于详细的信息，请参照下面的页面。 

启用 启用或停用过滤器规则。 

注解 输入过滤器注解描述，最多输入 23 个字符。 

上移/下移 您可以通过点击向上或向下项来将当前的过滤规则上移或下

移。 

下一个过滤器集 在执行完当前过滤设置之后，设置连接到下一个过滤器设定继

续执行。注意，请不要设置成循环的顺序。 

为了编辑过滤器规则，点击过滤规则索引按钮进入过滤规则设置页面。 
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启用此规则 点选此项启用此功能。 

注解 输入过滤器组别注解描述，最多输入 14 字符。 

索引(1-15) 您可以在这里设置此过滤规则在哪个时间段起效。您最多可以

在这里设置 4 个计划任务号，不过在此之前，您需要在应用程

序下计划任务页面做好相关设置。默认情况下，这里是空白的，

即此过滤规则在任何时间都有效。 

方向 您可以在方向选项里选择数据包的流经方向是从 LAN->WAN
还是从 WAN->LAN。这一项只对数据过滤有效。对于拨号过

滤，尽管拨号过滤只是用于外出的数据包，但是此项设置仍然

不可用。 

源/目标地址 点击编辑进入到下面的对话框以选择源和目的 IP 或 IP 地址范

围。  
 

 
 
您可以在这里手动选择所有 IP 地址、单个 IP 地址、IP 地址范

围或是子网地址作为地址类型，然后请到相应的项目里输入您
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想要设置的地址。另外，如果您想要使用您在组类别里自己定

义的 IP 地址范围，那么您可以在这里选择组类别选项。 
 

 
请您从 IP 组下拉菜单中选择一个您想要应用在此过滤规则的

组别。或者您也可以在 IP 类下拉菜单中选择一个您想要应用在

此过滤规则的类别。 

服务类型 点击编辑按钮进入到下面的对话框来设置适当的服务类型。 
 

 
如果您想要手动设置服务类型，请在服务类型里选择用户自定

义，然后在相关的对话框里输入您的设定。另外，如果您想要

使用在组或类里设置的服务类型，请在此项选择组和类。 

 
协议 – 请在这里设置应用于此过滤规则的协议类型。 
源/目的端口 -  
(=) -如果终止端口不填，过滤规则将只适用于起始端口所填的

端口；若有填入数值，则过滤规则适用于从起始端口起到终止

端口终止的所有端口。 
(!=) -如果终止端口不填，过滤规则将只不适用于起始端口所填

的端口；若有填入数值，则过滤规则不适用于从起始端口起到

终止端口终止的所有端口。其它的端口都适用。 
(>) -过滤规则适用于所有端口大于等于起始端口的端口。 
(<) -过滤规则适用于所有端口小于等于起始端口的端口。 
服务组/类 –在这里的下拉菜单里选择您想要应用的组类别。  

分片 指定处理数据包时对分片数据的处理。它只用于数据包过滤。 
忽略 -过滤规则适用于所有的封包切割形式。 
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完整无分片 -过滤规则适用于没有被切割的封包。 
片段 - 过滤规则适用于被切割的封包。 
太短 - 过滤规则适用于太短的封包。 

过滤器 设定当封锁包符合条件时所要采取的动作。 
立刻通过 - 当封锁包符合条件时立刻放行。 
立刻封锁 - 当封锁包符合条件时立刻丢弃。 
若无其他规则符合则通过 - 当封锁包只符合此规则，不符合其

它规则时被通过。 
若无其他规则符合则封锁- 当封锁包只符合此规则，不符合其

它规则时会封锁。 

连接到其它过滤器集

设定 
如果封包符合此规则，则跳过余下的规则而直接用所选规则作

为下一条规则。请注意，如果路由器在执行完指定的规则之后

将不再返回到之前的过滤规则了。 

系统日志 在此点选启动记录功能。当您输入“log -f”指令后，过滤器的记

录会显示在 Telnet 终端机上。 

内容安全管理 所有在配置范围内的主机遵循 CSM 里的设置规则来执行。关

于详细的设置，请您参阅相关的章节。 

举举例例  

在设置之前，所有的数据流将会被分别成为两种 IP 过滤器的一种：呼叫过滤器或数据

过滤器。您可以预先设置 12 个呼叫过滤器和数据过滤器在过滤器设置里，并且可以将

它们连接到一系列其它的过滤规则里。每一条过滤集由 7 个过滤规则组成，也可以进

一步定义。之后，在基本设定里，您可以指定一个过滤集给呼叫过滤器，一个过滤集

给数据过滤器。 
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33..55..44 拒拒绝绝服服务务（（DDooSS））攻攻击击防防御御功功能能设设定定  
作为 IP 过滤器/防火墙的子功能，总共有 15 种防御功能。DoS 攻击防御功能在路由器

的默认设定中是禁用的。点击防火墙并选择拒绝服务（DoS）攻击防御功能设定就可以

打开设置页面。 

 
启用拒绝服务（DoS）攻击防御功能 点选以启用 DoS 攻击防御功能。 

启用 SYN flood 攻击

防御 
如果从互联网来的 TCP SYN 数据包超过用户设置的临界值，

Vigor2910 路由器将会在用户设置的超时时间内随机丢弃 TCP 
SYN 数据包。主要的目标是保护 Vigor2910 路由器不受企图耗

尽路由器资源的 TCP SYN 数据包的威胁。默认情况下，临界

值和逾时值被设置为每秒 50 个包和 10 秒钟。 

启用 UDP flood 攻击

防御功能 
点选以启用 UDP flood 攻击防御功能。一旦从因特网来的

UDP 封包超过使用者设定的临界值，Vigor2910 路由器将会在

使用者设定的逾时时间内丢弃所有随后的 UDP 封包。预设的

临界值和逾时值分别被预设为 300 封包/秒和 10 秒。 

启用 ICMP flood 攻
击防御功能 

点选以启用 ICMP flood 攻击防御功能。如同 UDP flood 攻击

防御功能，一旦从因特网来的 ICMP 响应请求封包超过使用者

设定的临界值(预设为 300 封包/秒)，Vigor2910 路由器将会在

使用者定义的逾时时间(预设为 10 秒)内丢弃所有随后的 UDP 
封包。 

启用通讯端口扫描侦

测功能 
通讯端口扫描攻击是指传送很多不同通讯端口的封包，企图扫

描有哪些通讯端口正在被使用，得知有哪些可用的服务。为了

侦测通讯端口扫描行为，请点选以启用 Vigor2910 路由器内的

防御通讯端口扫描侦测功能。如果通讯端口扫描速率超过使用

者设定的临界值，Vigor2910 路由器将会发现并且发出警告讯

息。预设中，Vigor2910 路由器将临界值设定为 300 封包/秒。

封锁 IP 选项 点选以启用封锁 IP Options 功能。Vigor2910 路由器将会忽略任

何在数据文件头中有 IP Options 字段的封包。IP Options 让主

机可以传送一些重要讯息，例如 Security,Compartmentation,TCC 
(closed user group)参数，一连串的网址，路由信息等。别人可

能会加以分析，而搞清楚您的内部网络。 

Vigor2910 系列中文手册 72 



 

封锁 Land 攻击 点选以启用 Vigor2910 路由器防御 Land 攻击。Land 攻击结合

了 SYN 攻击技术和 IP 伪造。Land 攻击方式是攻击者传送伪

造的 SYN 封包，封包内含相同的来源和目的地址(和受害者地

址相同)以及相同的通讯端口。 

封锁 Smurf 攻击 点选以启用封锁 Smurf 攻击功能。Vigor2910 路由器会拒绝任

何指向广播地址的 ICMP 响应请求。 

封锁路由追踪 点选以启用此功能。Vigor2910 路由器将不会传送任何路由追

踪封包。 

封锁 SYN 分片攻击 点选以启用封锁 SYN Fragment 封包功能。任何具有 SYN Flag 
以及 More Fragment 位设为 1 的封包会被丢弃。 

封锁 Fraggle 攻击 点选以启用封锁 Fraggle 攻击功能。任何从因特网收到的广播

UDP 封包都会被封锁。注意启用 Dos/DDos 攻击防御功能可能

会封锁一些合法的封包。例如，当您启用封锁 Fraggle 攻击功

能，所有从因特网上广播的 UDP 封包都会被封锁。所以从因

特网上来的 RIP 封包也会被丢弃。 

封锁 TCP Flags 扫描 点选以启用封锁 TCP Flags 扫描功能。任何具有不正常 Flag 设
定的 TCP 封包会被丢弃。这些扫描的活动包含 no flag scan，
FIN without ACK scan，SYN FIN scan，Xmas scan，以及 full Xmas 
scan。 

封锁 Tear Drop 攻击 点选以启用封锁 Tear Drop 攻击功能。这种攻击是指攻击者传

输部份重迭的封包到目标主机，当那些主机要重组封包时就会

当机。Vigor2910 路由器会封锁这些封包。 

封锁 Ping of Death 攻击 点选以启用封锁 Ping of Death 攻击功能。许多机器在收

到超过最大长度的 ICMP 封包可能会当机。为了避免这种攻

击，路由器必须能丢弃任何长度超过 1024 八字节的切割封包。 

封锁 ICMP 分片攻击 点选以启用封锁 ICMP Fragment 封包功能。任何以二进制 Bit
为单位的多分片 ICMP 封包会被丢弃。 

封锁不明封包通讯协

定 
点选以启用封锁不明通讯协议封包功能。每个 IP 封包在档头

都会有一个通讯协议字段，用来指出在上层使用哪种通讯协

议。然而，超过 100 的通讯协议代号目前仍然保留没有被定义，

所以路由器要能侦测并拒绝这种封包。 

警告信息 Vigor2910 路由器为用户提供了 Syslog 功能以接受 DOS 信息。

用户作为Syslog服务器可以接受到来自Syslog客户端的信息报

告。所有关于 DOS 防御的警告信息都将被发送给用户。用户可

以在信息中通过查找 Dos 关键字来显示受到了何种攻击。 
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33..55..55  UURRLL 内内容容过过滤滤  
Vigor2910 路由器的 URL 内容过滤工具会基于用户自定义关键字列表，对每一个外出

的 HTTP 请求都要对其 URL 字符串进行检查。不管此 URL 字符串和所设关键字是完

全匹配还是部分匹配，Vigor2910 路由器都将会阻挡相关 HTTP 连接。 

例如，您添加了一个关键字里加了一个“sex”, Vigor2910 路由器将会限制访问 
“www.sex.com”，”www.backdoor.net/images/sex/p_386.html” 等诸如此类网站或网页。

同样，Vigor2910 路由器也将会丢弃所有已含有恶意代码的请求。 

点击防火墙并点击 URL 内容过滤可以打开设置页面。 

 

 
启用 URL 访问控制 点选此选择框以启用此功能。 

黑名单 (屏蔽下列匹

配关键词) 
点选此选择框以限制访问已出现在关键字列表里的相应的网

页。 

白名单 (允许下列匹

配关键词) 
点选此选择框以允许访问已出现在关键字列表里的相应的网

页。 

关键字 Vigor2910 路由器提供 8 个关键字列表给用户自定义关键字，

而每个关键字列表又可以同时输入多个关键字。关键字可以是

名词，名词的一部分，或者是完整的 URL 字符串。在同一个

关键字列表里的多个关键字可以以空格，逗号或分号分隔。另

外，每个关键字列表里最多可以 32 个字符。在指定好关键字

之后，Vigor2910 路由器会拒绝一切和所设置的关键字相匹配

的网页链接请求。 
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防止使用 IP 地址对网

站进行访问 
点选此选择框以拒绝任何使用 IP 地址访问网页，比如

http://202.6.3.2。这样做的目的是防止有些人以此来躲避 URL 内

容过滤的控制。 

 您必须清除所使用的浏览器的缓存以便 URL 内容过滤工具在

过滤网页时可以准确无误的运行。 

启用限制网络功能 点选此选择框以启用此功能。 
Java -点选此选择框以启用阻挡从 Internet 上下载 Java 文件。

 ActiveX -点选此选择框以启用阻挡从 Internet 上下载 ActiveX
文件。 
压缩文件 - 点选此选择框以启用阻挡从 Internet 上下载压缩

文件。VIGOR2910 路由器能够阻挡的压缩文件包括以下几种： 
zip, rar, .arj, .ace, .cab, .sit  
可执行文件 -点选此选择框以启用阻挡从 Internet 上下载可执

行文件。VIGOR2910 路由器能够阻挡的可执行文件包括以下

几种： 
.exe, .com, .scr, .pif, .bas, .bat, .inf, .reg  
Co 确定 ie - 点选此选择框以阻止您的主机向外发送主机的 co
确定 ie 信息，以保护用户的隐私。  
代理 - 点选此选择框以拒绝一切代理，以有效的控制带宽的使

用。这是一个很好的保护机制以阻挡从网页上下载多媒体文件。

Vigor2910 路由器能够阻挡的多媒体文件包括以下几种： 
.mov   .mp3   .rm   .ra    .au   .wmv  
.wav   .asf    .mpg   .mpeg  .avi   .ram 

允许例外子网 用户可以指定 4 个例外的 IP 地址或子网以便他们可以不受

URL 内容过滤的限制，而能自由的访问 Internet。请点击启用以

使您的设置生效。 

计划任务设定 指定在什么时间执行 URL 内容过滤。 
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33..55..66  WWeebb 内内容容过过滤滤  
点击防火墙并选择 Web 内容过滤以打开设置页面。 

关于这部分的详细说明，请参照 Web 内容过滤的用户指南。 
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33..66 带带宽宽管管理理  
下图为带宽管理的菜单。 

 

33..66..11 限限制制会会话话  
一台拥有私网 IP 地址的 PC 可以通过 NAT 设备访问 Internet，通过这样的连接 NAT 记
录里就会有一条 NAT 会话生成。例如象 BitTorrent P2P 应用程序每次连接都要发起大

量的会话，占用系统资源和网络带宽，从而影响网络中其他重要的应用。为了解决这

个问题，您可以使用限制会话功能来限制每台客户机的会话数。 

在带宽管理菜单，选择限制会话，将显示如下页面： 

 
启用限制会话功能，只需要在该页面选中启用并设置一个默认会话限制即可。  

启用 启用会话控制功能。  

禁用 禁用会话控制功能。 

默认会话限制 网内每台 PC 默认可以使用的会话数。 

自定义限制列表 该列表中的 IP 地址可以使用指定的会话数，不受默认会话

限制的约束。 

起始 IP 自定义的起始的 IP 地址。 

结束 IP 自定义的结束的 IP 地址。 
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限制会话数 自定义 IP 可使用会话数。如果您不设定会话数，路由器将

会对每个特定限制项使用默认会话限制机制。 

添加 将设定的例外会话限制添加到列表。 

移除 除列表中已经存在的设定。 

索引 (1-15)计划任务 可以键入四个计划任务项。所有的计划任务可以在应用程

序－计划任务页面进行定义。在这里就填入计划任务的相

应编号就可以了。 

33..66..22 限限制制带带宽宽  
FTP, HTTP 或一些 P2P 的经常会导致一台 PC 占据大量的带宽，而其它多数 PC 却无法

保障最基本的上网带宽，从而影响大多数人的网络使用。请使用限制带宽功能使带宽

使用更加合理。 

在带宽管理菜单，选择限制带宽，将显示如下页面： 

 
启用限制带宽功能，只需要在该页面选中启用并设置默认上行下行速度限制即可。 

启用 启用带宽使用限制功能。 

禁用 禁用带宽使用限制功能。 

默认上行限制 网内每台 PC 默认上行的限制速度。 

默认下行限制 网内每台 PC 默认下行的限制速度。 

自定义限制列表 该列表中的 IP 地址可以使用指定的带宽，不受默认带宽的

限制。 

开始 IP 自定义的起始的 IP 地址。 

结束 IP 自定义的结束的 IP 地址。 

上行限制 自定义的上行速度限制 
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下行限制 自定义的下行速度限制。 

添加 将设定的例外速度限制添加到列表。 

移除 移除列表中已经存在的设定。 

索引 (1-15)计划任务 可以键入四个计划任务项。所有的计划任务可以在应用程

序－计划任务页面进行定义。在这里就填入计划任务的相

应编号就可以了。 

33..66..33 服服务务质质量量（（QQooSS））  
启用 QoS (Quality of Service) 管理来保证所有的应用都能得到相应的服务等级和足够

的带宽，符合用户所期盼的效果，这对现代企业网络来说是极其重要的。  

使用 QoS 其中一个原因是许多基于 TCP 的应用会不断的增加传输速度从而占用了所有

的可用带宽，这被称作 TCP 慢启动。如果在拥挤的网络环境中其他的应用不被 QoS
所保护，这些应用的性能会被大大影响。这对那些对于丢包，延迟，抖动（变化延迟）

敏感的应用是十分必要的。 

另外一个原因是当网络节点处电路不匹配或者流量突然增加时，数据包会进行排队等

待，使得某些数据包会在低速端被丢弃。如果没有事先定义好哪些数据包应该从过载

的队列里被丢弃，上面所提到的敏感的应用的数据包可能被丢弃。这些情况将影响应

用的性能。  

QoS 基本设置有两大主要方式： 

 分类：对应用进行区分，对高优先级的应用进行标记，保障其最及时被发送。 

 安排：根据服务级别分级安排数据包通过的顺序，保障最高优先级的最先被发送。 

Vigor 路由器中最基本的 QoS 应用是根据 IP 头中的服务类型来对服务进行分类和安排。

例如，为了在其它网络流量较多的时候，保障 HTTPS 连接的速度不被影响，可以在

QoS 中对 HTTPS 服务进行设置。这样，HTTPS 的带宽将被保障。 

在大规模的 QoS 网络应用中，应用 DSCP（区分服务代码）和 IP 优先级来对网络流量

分类和安排。DSCP 可以建立 64 级的优先级并且向下兼容 IP 优先级。在一个 QoS 被应

用的网络/区分服务的架构中，一个区分服务的域需要和其它区分服务域的拥有者签订

一个服务许可协议（SLA）以定义和其它域之间发送数据的服务级别。这被称作单次跳

跃行为（PHB），PHB 的定义包含了迅速发送（EF），确保发送（AF）和尽可能发送

（BE）。AF 定义了四种发送级别，在每一级别中，分别定义了三种丢弃优先级别。 

Vigor 路由器在作为 DS 域的边界路由器时，要检查通过的流量中 IP 头的 DSCP 值，来

安排相应的分类、发送。主干网的核心路由器在执行转发操作之前应该做同样的工作

以确保服务级别在整个 QoS 网络中以同一标准被执行。 
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然而，由于不同的域的拥有者的不同 SLA 商务应用，网络中其他的结点对于数据包的

优先级标记可能会有不同作法。因此，仅仅依靠 Vigor 路由器的努力，在整个网络传输

中，是很难获得一个稳定而持续的高优先级的 QoS 数据流。 

在应用程序菜单，点击服务质量（QoS），打开如下页面。 

 
此页面显示了 WAN 口的 QoS 设定。点击 Setup 连接访问 WAN(1/2)口的 general setup
页面。在 Class rule 中，简单地点击 Edit 连接就可以进入下一步的设置页面。 

您可以按照您的实际需求设定 WAN 口的基本设定，编辑级别和服务类型。 

WWAANN 接接口口基基本本设设定定  

当点击 Setup 后，您可以为 WAN 口的 QoS 设定带宽比例。对 QoS 控制来说有四个队

列。前三个 (Class 1 to Class 3) class rules 可以依据您的需求设定。然后，最后一个队

列是为哪些没有被定义过的应用保留的。 

 
开启 QoS 控制 默认状况下是启用。 

请定义 QoS 控制的方向。 
下行-仅应用在下行流量。 
上行-仅应用在上行流量。 
双向-对下行和上行流量都起作用。 
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选中并点击确定, 再次点击设置的时候，您可以看到页面

上出现了在线状态统计链接。 

WAN 口下行带宽 设置连接的宽带线路的下行带宽，例如，连接的 ADSL 线

路支持 1M 的下行和 256K 的上行带宽，可以在此处设置

10000。默认值是 10000kbps。 

WAN 口上行带宽 设置连接的宽带线路的上行带宽，例如，连接的 ADSL 线

路支持 1M 的下行和 256K 的上行带宽，可以在此处设置

256。默认值是 10000kbps。 

保留带宽比率 对指定的组保留相应的上行带宽和下行带宽。 

启用 UDP 带宽控制 选中此项则根据设置的带宽比率限制 UDP 流量。因为无节

制的 UDP 流量（例如在线点播）会耗尽带宽，影响 TCP
应用。 

受限带宽比率 指定 UDP 使用的带宽比例。 

在线统计 显示当前 QoS 的状态作为您的参考。 

 

编编辑辑 QQooSS 的的级级别别规规则则  

前三个（级别 1 到级别 3) 级别规则可以依据您的需求设定。请点击编辑链接来增加，

编辑，删除级别规则。 

 
在您点击编辑链接之后，您可以看到如下页面。现在您可以设定级别的名称。此时，

我们选择”Test”作为级别索引 1 的名称。  
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需要增加一条新的规则，点击添加，打开如下页面。 

 
启用 选中启用 

本地地址 点击编辑 设定本地 IP 地址。 

远端地址 点击编辑 设定远端 IP 地址。 

编辑 用来编辑本地地址和远端信息。 

 
地址类型 – 定义地址的类型 
选择单个地址, 请输入单个 IP 地址.  
选择地址范围, 请输入开始 IP 地址和终止 IP 地址。 
选择子网地址, 请输入开始地址和子网掩码。 

DiffServ CodePoint  所有的数据包会被系统 QoS 控制功能根据它们的分级类

型进行分级处理。此项要求分配一个等级用作 QoS 控制。 

服务类型 决定了 QoS 控制处理的服务类型，出厂预设了常用的服务

类型，通过选择可以快速设置，对于自定义服务类型，可

以自行编辑后加入列表。 
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您最多可以给一个 class 设定 20 条 rules。如果您需要编辑一条已经存在的 rule，请选

中它并且点击编辑进行修改。

 

编编辑辑级级别别规规则则的的服服务务类类型型  

请点击编辑链接来增加，编辑，删除服务类型。 

 
在您点击编辑链接之后，您可以看到如下页面。 

 
如果您想要编辑一个存在的服务类型，请点选单选框进行编辑，如下图所示。 
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需要增加一条新的服务类型，点击添加，打开如下页面。 

 

 
服务名称 输入您需要的新的服务。 

服务类型 选择服务类型 (TCP, UDP or TCP/UDP) 。 

端口设置 选择单个或范围。点击单个地址或地址范围。

如果您选择了地址范围，您需要定义起始端口号和终止端

口号。 
端口号 –如果您选择了范围，您需要在下面的框输入开始

端口号和终止端口号。 

另外，您可以最多设置 40 条服务类型。如果您需要编辑一条已经存在的服务类型，请

选中它并且点击编辑进行修改。 
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33..77 应应用用程程序序  
以下显示的应用程序的菜单项。 

 

33..77..11 动动态态 DDNNSS  
通常 ISP 会分配给您一个动态 IP，这意味着每次连接 Internet，您都会获取不同的 IP 地

址。动态 DNS 功能可以将域名绑定到您的动态 IP，每次当路由器连接到 Internet，它

都会自动更新自己的动态 IP 与域名的绑定。当您使用 Web Server，FTP Server 或其它

Server 时，该功能使客户端的连接更加方便。 

在您使用该功能之前，您需要在 DDNS 服务的提供商那里进行注册，以获取您的动态

域名。路由器支持您使用 3 个动态域名，而且路由器支持目前流行的大部分动态域名

服务提供商，比如 www.dyndns.org, www.no-ip.com, 
www.dtdns.com,www.changeip.com,www.dynamic- nameserver.com 以及中国用户常

用的 www.ddns.com.cn 和花生壳 www.oray.net。您可以访问他们的主页进行注册。 

启用该功能并添加一个动态 DNS 帐号 

1. 首先确认您已经完成了 DDNS 服务的注册。我们以 hostname.dydns.org 为例，用

户名和密码均为 test。 

2. 在动态 DNS 设定页面, 点选启用动态 DNS 设定。 

 
恢复出厂设置 您可以点击此处将动态域名的所有设定都恢复到出厂

设置。 

启用动态域名设定 点选此项以启用动态域名设定。 

索引 点击索引下的数字进入动态域名设置页面填写您的动

态域名账号。 

WAN 接口 这里显示的是动态域名用在哪个 WAN 接口。 

域名 这里显示的您在动态域名设置页面设置的动态域名的

名称。 
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启用 如果动态域名账号被启用就会在这里显示以启用。 

检查日志 您可以点击此按钮显示动态域名的注册和更新的日志

信息。 

强制更新 您可以点击此按钮来强制更新您所设置的动态域名。 

3. 选择索引 1 并为路由器添加一个新的 DDNS 帐号。 点选启用动态域名账号，并

选取正确的域名服务提供商 dyndns.org，输入已注册的主机名和域名 dyndns.org。
在下面两项里填入您在域名服务提供商网站的登录名和密码。 

 
启用动态域名账号
  

点选此项以启用当前账号。如果您点选此项，就可以在之

前的页面的状态里看到已被启用的标志。如果您在这里启

用了动态域名设置，您就会在这前的页面里看到此动态域

名已被启用的标志。 

WAN 接口 请在此处选择您希望将此动态域名应用在哪一个 WAN 口

上。 

服务提供商 请在此处选择您动态域名的提供商。 

服务类型 请在此处选择您动态域名的服务类型（静态、动态或是自

定义）。如果您选择自定义，您需要自己填写您所申请的

域。 

域名 请在此处填写您所申请的动态域名 

登录名称 输入您在此域名服务提供商网站的登录名称。 

密码 输入您在此域名服务提供商网站的登录密码。 

4. 点击确定键保存以上设置。 

通配符和备份 MX 功能不是所有的动态域名提供商都支持的，您可以从他们的网站上

获取相关信息。 

禁用此功能并清除所有动态域名账号 

在动态域名设置菜单里去除启用动态域名设置，并点击清除所有按键去禁用此功能并

清除路由器上的所有的账号。 

Vigor2910 系列中文手册 87



 

删除动态域名账号 

在动态域名设置菜单，点选您要删除的索引号并点击清除所有按键去删除这个账号。 

 

33..77..22 计计划划任任务务  
Vigor2910 路由器有一个内置的时钟系统，并可以随时通过手动/自动的方式与 NTP 服
务器同步。这样，您不仅可以让路由器在指定的时间内连接 Internet，而且可以控制连

接 Internet 的时间长度，比如只有在工作时间才允许路由器连接 Internet。 

在使用计划任务之前，您必须在系统维护>> 时间和日期菜单对时间进行设置。点击获

取时间按钮来使路由器和您 PC 的时间同步。该时钟会在路由器断电或者重置时恢复

出厂值。另外，您可以设置路由器使得路由器的时间与 NTP 服务器同步，此功能只有

在路由器连接到 Internet 上时才生效。

 
恢复出厂设置 点击此处以清除所有的计划任务设定。 

索引值 点击数字以进入计划任务的设置页面。 

状态 这里显示的是计划任务的状态是否被启用。 

您可以设置多达 15 条时间表，然后将他们应用到 Internet 接入或者 VPN 和远端访问

下的 LAN-to-LAN 设定等应用。 

您可以选择任何一个索引来进行设定，比如说索引 1，进入设置页面，如下图：

 
启用计划任务设定 启用该时间表。 

开始日期 (yy-mm-dd) 设置启用该时间表的日期。 

开始时间 (hh:mm)  设置启用该时间表的具体开始时间。 
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持续时间 (hh:mm)  设置该时间表生效的持续时间。 

动作 设置计划任务在指定时间段内执行的操作。 
强制在线 -强制建立连接。 
强制离线 -强制断开连接。 
启用按需拨接 -设置连接为按需拨接模式，并且在闲置超

时项中设定闲置超时时间。 
禁用按需拨接 -如果有网络数据流量则保持连接，没有连

接时，超过闲置超时时间则断掉连接，并强制路由器处于

断线状态。 

闲置超时 指定计划任务的时间段。 
频率 –指定计划任务应用的频率。 
一次 –您所设定的计划任务只被应用一次。 
日期 –指定一周哪些天执行该计划。 

范例： 

假设您想控制路由器的 PPPoE 连接，使得它在在一周内，从早上 9 点到下午 6 点处

于一直在线（强制在线）的状态，其它时间断开 Internet 连接（强制离线）。 

上班时间：

（强制在

线） 

 

 
周一 － 
周日 

9:00 am to 6:00 pm 

 

1. 确定 PPPoE 连接和时间设定工作正常。 

2. 设置路由器，使得 PPPoE 一周内从早上 9:00 到晚上 6 点一直处于连线状态。 

3. 设置路由器，使得每天从晚上 6 点到第二天早上 9 点强制断线。 

4. 将这两个时间表应用到PPPoE网络连接。然后，PPPoE 连接将会根据在计划任务

里预先设置的设定去执行强制在线或强制离线。 

33..77..33 远远程程认认证证拨拨入入用用户户服服务务  
远端认证拨入用户服务（RADIUS）是一个安全认证客户端和服务器端协议，它支持认

证，授权和统计，因此被 Internet 服务提供商所广泛的采用。它也是十分常用的鉴别和

认证拨入用户以及隧道网络用户的方法。 

内建的 RADIUS 客户端功能使得路由器可以协助远端拨入用户或无线站点和 RADIUS 
服务器以执行相互认证。它可以为网络管理集中远端访问授权。 
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启用 启用 RADIUS 客户端功能。 

服务器 IP 地址 输入 RADIUS 服务器的 IP 地址。 

目标端口 输入 RADIUS 服务器所使用的 UDP 端口号。默认值是基

于 RFC2138 的 1812 端口。 

共享密码 RADIUS 服务器和客户端共享一个用于鉴别相互发送消息

的秘钥，双方必须使用相同的密码。 

重新输入共享密码 再次输入共享密码以确认。 
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33..77..44  UUPPnnPP  
UPnP（通用即插即用协议）可以方便的支持网络连接设备的安装和配置，它已经被广

泛的应用于拥有 Windows 即插即用系统的 PC 外围设备。为了解决 NAT 穿透问题，

出现了许多技术。比如端口映射和应用级网关等。这些是“透明穿透”，即应用程序不用

更改，而在路由层面上动手脚。这类方案虽有这些好处，却有缺点，即需要大量的人

工配置才能完成这项工作。为了减少用户的工作量，让配置自动进行，新的解决方案 
UPnP 出现了。UPnP 是让网络上任意 2 个设备能够发现对方，并进行通讯的一项技术。

通过这项技术，一个希望能跨越 NAT 的应用程序或者设备，能够主动去找到一个同

样支持 UPnP 协议的 NAT 路由器，并与之协商，在其帮助下将相应端口映射到自己，

从而使外网能够访问到自己。这样的协商工作是程序和设备自行完成的，完全无需用

户的参与配置。因而无论该用户使用什么牌子的路由器，什么上网方式，也无论内网

中 IP 地址是自动分配还是手动填写，一切都将在幕后自动完成。只有一切配置妥当，

程序才能开始运行。 

目前，支持 UPnP 的应用有微软的 MSN Messenger 和 Emule 下载软件等。通过

UPnP，MSN messenger 可以进行通畅的语音，视频聊天。 

 
启用 UPNP 服务 参照上图, 您可以选择启用连线控制服务或者连线状态服

务。 

您可以在路由器的 Web 配置主界面里点击应用程序->UPnP 服务设置进入 UPnP 设
定。选择启用 UPNP 服务，这样以来您就打开了连接控制服务或连接状态服务。在

WindowsXP 的网络连接里点击“ 路由器上的 IP Broadband Connection”，如下图所

示。您能够查看连接状态和控制状态。 
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路由器的 UPnP 工具可以使那些 UPnP 发现程序（譬如 MSN Messenger）侦测到他们

在 NAT 路由器后面，获得外部的 IP 地址，并在路由器上配置端口映像。之后，从外

网发往路由器相应端口的数据包会被转发到对应的 UPnP 客户端的应用程序。 

关于防火墙和 UPNP 的提示： 

PC 上有防火墙软件时 UNnP 可能会失效 
打开 PC 上的防火墙可能导致 UPNP 功能不能正常使用，因为防火墙会关闭

某些连接端口。 

安全提示 
启用 UPNP 功能会增加 PC 受到的网络威胁，在打开该功能之前，您必需考

虑到以下风险：  
 请确定您已经打好最新的补丁来完善您的系统。 
 非法用户可以控制路由器的某些功能，比如添加或者删除端口映射。 

UPnP 为支持 UPnP 的程序动态添加端口映像，当这些程序非正常关闭时，

这些映射可能不会被清除。 
 

33..77..55 局局域域网网唤唤醒醒  
Vigor2910 路由器提供了局域网唤醒功能，处于 Vigor2910 路由器 LAN 里的 PC 处于关

闭状态时可以被它唤醒。如果您想唤醒 LAN 里的 PC 的时候，您只要在这里输入您想

要唤醒的 PC 网卡的 MAC 地址就可以轻松将其唤醒。 

需要说明的是，这些需要被唤醒的 PC 的主板和网卡必须支持唤醒功能，而且您必须先

在主板的 BIOS 设置中启用唤醒功能。 
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唤醒通过 这里提供了两种唤醒类型，您可以在这里选择使用 MAC

地址唤醒或是使用 IP 地址唤醒。如果您选择使用 MAC 地

址唤醒，您需要在下面的 MAC 地址栏里填入正确的 MAC
地址。如果您选择使用 IP 地址唤醒，您还需要在下面的 IP
地址栏里选择正确的 IP 地址。 

 
IP 地址 如果您已经在防火墙下的绑定 IP到MAC页面下为路由器

LAN 里的 PC 设置了 IP 地址到 MAC 地址绑定，您就可以

在此处的下拉框中看到这些 IP 地址。这样您就可以从中选

择您想要唤醒 PC 的 IP 地址。 

MAC 地址 您可以在这里输入您想要唤醒 PC 的 MAC 地址。 

唤醒 点击此按钮以唤醒您想要唤醒的 PC，结果会显示在下面的

消息框里。 
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33..88  VVPPNN 和和远远程程拨拨入入设设置置  
VPN 即虚拟专用网，是通过一个公用网络（通常是 Internet）建立一个临时的、安全的

连接，是一条穿过混乱的公用网络的安全、稳定的隧道。通常，VPN 是对企业内部网

的扩展，通过它可以帮助远程用户、公司分支机构、商业伙伴及供应商同公司的内部

网建立可信的安全连接，并保证数据的安全传输。  

有两种类型的 VPN 连接：远程拨入用户连接和 LAN-to-LAN VPN 连接。 

远程拨入用户允许一个远端接入节点，一台 NAT 路由器或一台单一的用户 PC 

通过 Internet 建立 VPN 隧道到 Vigor 路由器，从而能够访问 VPN 路由器后面的网络资

源。如图 1 所示。 

 
图1. 远程拨入用户连接 

 

LAN-to-LAN VPN 连接可将两个独立的局域网连接起来，为共享双方的网络资源提供

了一种解决方案。譬如，总公司网络可以访问分支办公室的网络，反之亦然。如图 2 所
示。 

 

 
图2. LAN-to-LAN VPN连接 

注意： 在 i 型号里，该功能可应用于 ISDN 远端拨入或 ISDN LAN-to-LAN 连接。 
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下面显示的是 VPN 和远程拨入的目录菜单。 

 

33..88..11 远远程程接接入入控控制制功功能能设设定定  
该功能允许您启用或关闭特定的 VPN 服务（IPSec、PPTP、L2TP）。默认设置是所有

VPN 服务都已启用。 

 
如果您想要运行一台 VPN 服务器在路由器的内网里，这时您就需要路由器提供 VPN 
pass-through 功能，必须在该页面关闭相应的 VPN 服务。譬如，如果您不想使用 Vigor
路由器本身提供的 PPTP 服务器，而是要在 Vigor 路由器后面连一台 PPTP 服务器（如

图 3 所示），您就必须将 PPTP 服务关闭，并做相关的 NAT 设定，以便路由器能正确

处理相关的数据包。具体设置如下： 

PPTP：关闭启用 PPTP 服务，打开 TCP 1723 到 VPN 服务器。 

L2TP：关闭启用 L2TP 服务，打开 UDP 1701 到 VPN 服务器。 

IPSec：关闭启用 IPSec 服务，打开 UDP 500 到 VPN 服务器。 

ISDN 拨入：此功能适用于 Vigor 2910i 系列，点选此项启用 ISDN 拨入。 

关于如何打开端口，请参考“NAT 设置”。 

您也可以访问http://www.draytek.com.cn 并查看 技术支持 -> 常见问题-> VPN 问题 
-> 如何设定VPN Pass-through 
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图 3. 在 Vigor2910 上设置 VPN pass-through 

如果您没有点选启用 ISDN 拨入，Vigor 路由器将不会接受 ISDN 拨入连接。 

 

33..88..22  PPPPPP 一一般般设设定定  
该页面的设置仅与 PPP 相关的 VPN 连接有关，包括 PPTP、L2TP 和 L2TPover IPSec。
并且，该设定仅对远端拨入用户 VPN 或拨入的 LAN-to-LAN VPN 有效，若 Vigor 路由

器拨出 LAN-to-LAN VPN 到远端 VPN 路由器，那么相关的 PPP 设定是在 LAN-to-LAN
设定档 里设置的。下面介绍各选项含义：  

 
拨入 PPP 验证 仅 PAP - 若选择该设置，那么在 VPN 建立的 PPP 协商

阶段，将只使用固定 PAP 协议认证远端拨入用户或拨入

的 LAN-to-LAN 连接。 

PAP 或 CHAP -若选择该设置，那么在 VPN 建立的 PPP
协商阶段，Vigor2910 路由器将接受远端拨入用户或拨入

的 LAN-to-LAN VPN 使用以下任意一种验证协议：

MS-CHAPv2，MS-CHAPv1，CHAP，PAP。并且 Vigor2910
路由器总是先提议对方使用 MS-CHAPv2。 

拨入 PPP 加密（MPPE） 可选 MPPE- 若选择该设置，那么 MPPE 加密是可选的。

如果远端拨入用户或拨入的 LAN-to-LAN VPN 不支持

MPPE 加密算法，那么 Vigor2910 路由器将不加密 VPN
数据，否则 Vigor 路由器将用相应的 MPPE 加密算法加

密 VPN 数据。 
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要求 MPPE（40/128 位）-若选择该设置，那么拨入端（远

端拨入用户或拨入的 LAN-to-LAN VPN）必须使用 MPPE 
加密算法，或者 MPPE 40 位，或者 MPPE 128 位。若拨

入端同时提议这两个算法，Vigor 路由器将首选 MPPE 
128 位。 
MPPE 最大值（128 位）-若选择该设置，那么 Vigor2910 
路由器将只接受拨入端（远端拨入用户或拨入的

LAN-to-LAN VPN）使用最大强度的 MPPE 加密算法

（MPPE 128 位）。 

相互验证（PAP） 有些路由器（譬如 Cisco）支持相互验证（Mutual 
Authentication）功能，建立 VPN 的时候需要两个方向上

的验证，可以提供更强的安全性。默认情况下该功能是

关闭的。注意，如果您启用了该功能，就必须正确输入

用于验证的用户名和密码。 

用户名 为相互验证输入用户名。 

密码 为相互验证输入密码。 

分配 IP 给拨入用户 起始 IP 地址 - 该起始 IP 地址规定了一个 IP 范围，用于

VPN 建立的 PPP 协商阶段分配 IP 给拨入端（远端拨入用

户或拨入的 LAN-to-LAN VPN），它必须在本地私网范

围内。譬如， 如果本地私网范围是

192.168.1.0/255.255.255.0，那么起始 IP 地址就必须是

192.168.1.1～192.168.1.254 中的一个。 

33..88..33  IIPPSSeecc 一一般般设设定定  
该页面的设置仅与 IPSec 相关的 VPN 连接有关，包括 IPSec 和应用 IPSec 策略的 L2TP。
您可以为这些 IPSec 相关的 VPN 连接设置一个公用的预共享密钥（Pre-shared key）以

及安全方法（Phase 2 协商阶段）。这些设定用于远程拨入用户或拨入的 LAN-to-LAN 
VPN。通常他们都使用动态 IP 地址。 

在后面的介绍里，您将发现在远程拨入用户帐号和 LAN-to-LAN VPN 设定档 里，您

都可以为相应的设定档单独配置 IPSec 拨入设定（包括预共享密钥和安全方法）。如果

您没有为那些设定档专门配置拨入设定，它们将使用 VPN IPSec/IKE 基本设定 里的

设置。 

IPSec 协商分两个阶段 

 阶段 1：协商 IKE 参数，包括加密方式，hash，Diffie-Hellman 参数值，阶段 1 的

密钥存活期。在阶段 1 会通过 Pre-Shared Key 或者数字证书（X.509）来认证 VPN
双方的身份。VPN拨出端在协商开始后会发送一个或多个 IKE参数提议到VPN 拨
入端,拨入端将接受符合它的且具有最高优先权的提议.最终双方完成协商后,将建

立一个安全隧道,为 IKE 阶段 2 所使用。 

 阶段 2：协商 IPSec 安全方法,为之后的 IKE 通信选择一个保护机制.可选的模式有

认证头(AH)和封装安全载荷(ESP)。 

根据封装的载荷内容不同，可分为两种模式： 

隧道模式(Tunneling Mode),将整个 IP 分组封装到 ESP/AH 载荷中。 

传输模式(Transporting Mode),将上层协议部分封装到 ESP 载荷中。 
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认证头(AH)机制主要用于为通信提供完整性服务。 

封装安全载荷(ESP)机制主要为通信提供机密性保护。依据建立安全关联时的选择,它也

能为通信提供鉴别保护。  

 
在 IPSec 基本设定, 有两个部分的配置。 

IKE 认证方法  这里设置的预共享密钥通常在以下情况下被使用: 远端

用户拨入的 Host-to-LAN IPSec VPN，以及拨出端使用动

态 WAN IP 的 LAN-to-LAN IPSec VPN。 
预共享密钥 - 输入预共享密钥 
重新键入预共享密钥 - 确认输入的预共享密钥 

IPSec 安全方法 选择允许的 IPSec 安全方法。 注意：该设定仅用于 IPSec 
第二阶段的协商。 

 中等 (AH) - 数据将被认证，但不会被加密。默认该选项

被启用。 

 高等 (ESP) - 数据将被认证和加密。这里我们支持 DES、
3DES 和 AES 加密方式。默认所有选项都被启用。 

33..88..44 端端点点认认证证  
远程拨入用户以及 LAN-to-LAN VPN 连接都可以使用数字证书对 VPN 双方进行身份

认证. 您可以在此栏编辑可供选择的证书. 如下图所示,一共可以添加 32 个数字证书。 
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恢复出厂设置 点击此处可以清除以前所设定的所有证书。 

索引 点击数字可以进入编辑页面。 

名称 显示该项证书的名字。 

点击索引号进入编辑页面。有三种安全等级的数字证书认证方式可供选择。请添写必

要的信息，与对端认证。请参考以下指导添写必要的信息。 

 
设定档名 输入该项证书的名程。 

接受任何端点 ID（Peer ID） 接受来自任何端点的证书。 

接受可替换名称 只接受符合特定值的证书的认证。这些特定值包括 IP 地

址、域名或者 E-mail。 在选择了其中以上一项后,会出现

对应的方框供填入具体内容。 
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接受识别名 只接受符合以下全部特定内容的证书。这些特定内容包括

国家(C)、州(ST)、区域(L)、组织(O)、组织单位(OU)、通

用名称(CN)和 Email (E)。 
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33..88..55 为为远远程程接接入入用用户户设设定定帐帐号号  
您可以在这里为远端拨入用户设置相应的设定档。Vigor 2910 为远端拨入用户提供了

32 个拨入帐号。此外，您也可以使用 RADIUS 服务器来扩充用户帐号的个数，因为

Vigor2910 本身也支持 RADIUS 客户端功能。下图显示了远程拨入用户的主界面。 

 
恢复出厂设置 点击该图标将清除所有的设定档。 

索引值 要进入某个用户帐号配置页面必须点击相应的索引值号

码。 

用户 这里显示的值是设定档里用户名栏里的设定。如果您在用

户名一栏里什么都没有输入，将显示默认的符号???。因为

只有当 VPN 类型是 PPTP、L2TP 或应用 IPSec 策略的 L2TP
的时候才需要设定用户名一栏，所以当 VPN 类型是 IPSec，
用户将显示为???。当然您也可以在 IPSec 连接的设定档里

键入一个用户名来标识此设定档，并区分其它设定档，它

不会影响 IPSec 的正常建立。 

状态 显示该设定档是否被启用了。符号 v 表示设定档已经启用，

符号 x 表示设定档已经禁用。 

点击索引号可以进入编辑页面。每次您需要在编辑页面的右侧填写相应的不同拨入类

型。如果设置栏是灰色的，那就说明此项不可修改。接下来的说明将会引导您去填写所

有必要的设置。 
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启用此帐号 开启此帐号。 

闲置超时 - 如果没有任何数据传输通过这条建立好的

VPN 隧道超过闲置超时规定的时间，路由器将断掉该连

接。默认设置是 300 秒，也就是说如果有个远端用户使用

该设定档建立了一条 VPN 连接，一旦超过 300 秒的时间没

有任何数据通过该 VPN 隧道传输，VPN 连接将被自动断

开。如果您不想有此时间限制，请将该值设为 0 秒。 

ISDN 允许远端拨入用户通过 PPTP VPN,用此帐号接入。您还需

要设定此帐号的用户名和密码。 

PPTP 允许远端拨入用户通过 PPTP VPN,用此帐号接入。您还需

要设定此帐号的用户名和密码。 

IPSec 隧道 允许远端拨入用户通过 IPSec VPN,用此帐号接入。 

L2TP（使用 IPSec 策略） 允许远端拨入用户通过 L2TP/IPSec VPN,用此帐号接入。

您可以选择单独使用 L2TP 或者应用 IPSec 策略的 L2TP: 
无 – 建立单纯的 L2TP VPN  

 最好能使用 – 如果拨入端的设定也是应用 IPSec 策略的

L2TP 则启用 IPSec,否则建立单纯的 L2TP VPN 连接。
  

 一定要有 – 拨入端必须使用应用 IPSec 策略的 L2TP VPN
而不能使用单纯的 L2TP VPN 连接。  

指定远端节点 该选项是可选的。默认是禁用的，也就是说任何远程用户

（特别是使用动态 IP 地址的用户）都可以使用此设定档的

设置建立 IPSec VPN 到 Vigor 路由器。此时该设定档使用

IPSec 基本设定中的 IKE 认证方法和 IPSec 安全方法的设

定。如果为了安全性需要限制特定的用户才能拨入 VPN，
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您可以启用指定远端节点功能，并在远端用户 IP 或端点

ISDN 号码栏里填入该特定用户的公网 IP 地址。这样，即

使其他用户的 IPSec 设置都匹配此设定档，由于他们的公

网 IP 地址不被允许拨入，他们也无法建立 VPN 连接。 

用户名 为该远程拨入用户设置用户名。  

密码 为该远程拨入用户设置密码。 

IKE 认证方法 一旦启用了指定远端节点功能，就必须为此设定档单独配

置 IKE 认证方法和 IPSec 安全方法。这里的设定与 IPSec
基本设定里的设置在功能上是一样的，只不过它被限定只

能用于指定的用户。这里的设置适用于 IPSec VPN 和应用

IPSec 策略的 L2TP VPN。 但是即使指定远端节点没有被

启用,您仍然可以编辑数字证书的设定。  
预共享密钥 - 输入预共享密钥。必须和 VPN 拨出端的设

定相同。 
数字签名（X.509）– 选择一个在 IPSec 端点 ID 中设定好

的 ID 帐号。 

IPSec 安全方法 选择允许的 IPSec 安全方法。注意：该

设定仅用于 IPSec 第二阶段的协商。 
中等（AH） - 数据将被认证，但不会被加密。默认该选

项被启用。 
高等（ESP） - 数据将被认证和加密。这里我们支持 DES，
3DES 和 AES 加密方式。默认所有选项都被启用。 
本地 ID -为 LAN-to-LAN 拨入设置指定一个本地 ID。这项

为可选的，而且仅用于 IKE 积极模式。 

回拨功能 回拨功能为 ISDN 拨入用户提供了回拨服务。  
启用回拨功能 - 启用回拨功能。 
指定回拨号码 - 此项设定是为了增加安全性，一旦启用此

选项,路由器只会对该特定的回拨号码回拨。  
启动回拨定额控制 - 根据默认设置，回拨功能有一个时间

限制,一旦回拨资费被耗尽，则回拨功能将自动停止。  
回拨定额（单元:分钟）- 定义远端拨入用户的时间资费，

该资费会随着每次回拨连接而递减。 
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33..88..66  LLAANN  ttoo  LLAANN  
下面将介绍如何在两台 VPN 路由器之间建立一条 VPN 隧道，从而将两个局域网连接

起来。点击进入 LAN-to-LAN 设定档页面，总共可以创建 32 个设定档。 

 
恢复出厂设置 点击该处将清除所有的设定档。 

名称 这里显示 LAN-to-LAN 设定档里用户名 一栏内

的字符。如果您在该栏里什么都没有输入，将显

示默认的符号??? 。 

状态 显示该设定档是否被启用了。符号 v 表示设定档

已经启用，符号 x 表示设定档已经禁用。 

点击索引值号可以进入 LAN-to-LAN 设定档。每个 LAN-to-LAN 设定档包含四个部分：

一般设定、拨出设定、拨入设定和 TCP/IP 网络设定。以下将详细介绍这四个部分的设

定。 
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设定档名称 为该设定档设定一个名字，便于区分其它设定档。 

启用此设定档 要启用此设定档必须点选此选项。 

VPN 隧道通过 使用下拉菜单选择适当的 WAN 界面。这项设置仅适用于

VPN 拨出。 

 
WAN1 优先 – 连线时，路由器会将 WAN1 视为 VPN 连

线的首要选择，如果 WAN1 连线失败，路由器将使用另一

个 WAN 介面来代替。 
仅 WAN1 – 连线时，路由器会将 WAN1 视为 VPN 连接的

唯一选择。 
WAN2 优先 – 连线时，路由器会将 WAN2 视为 VPN 连

线的首要选择，如果 WAN2 连线失败，路由器将使用另一

个 WAN 介面来代替。 
仅 WAN2 – 连线时，路由器会将 WAN1 视为 VPN 连接的

唯一选择。 

拨叫方向 选择该设定档建立 VPN 拨叫方向。 
双向-该设定档的拨出设定部分和拨入设定部分均被启用，

Vigor 路由器即能主动拨 VPN 连接到远端 VPN 路由器，又

能接受远端 VPN 路由器拨入的 VPN 连接。 
拨出-仅拨出设定部分被启用，使用此设定档 Vigor 路由器

只能主动拨 VPN 到远端 VPN 路由器，不能做为 VPN 服务

器接受拨入的 VPN 连接。 
拨入-仅拨入设定部分被启用，使用此设定档 Vigor 路由器
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只能接受远端VPN路由器拨入的VPN，不能主动拨出VPN
连接。 

一直在线或闲置超时 一直在线-启用该功能后，只要 VPN 连接还未建立，Vigor
路由器就会以固定的时间间隔不断尝试连接，直到 VPN 连

接建立。连接建立后，会保持该连接一直在线，除非连接

被手动断开或由于线路问题导致断线。并且一旦 VPN 连接

断开，Vigor 路由器就又开始不断尝试连接。该选项仅对

拨出方向的 VPN 有效，所以启用该功能后，拨叫方向会被

自动设定为拨出。另外，该功能被启用后，闲置超时会被

自动设为-1，并且变成不可设置。  
闲置超时 - 如果没有任何数据传输通过这条建立好的

VPN 隧道超过“闲置超时”规定的时间，路由器将断掉该连

接。默认设置是 300 秒，如果您不想有此时间限制，请将

该值设为 0 秒。 

启用 PING 以维持在线 启用该功能并在指定 IP地址 栏里输入远端VPN网络里的

一个可以 ping 通的 IP 地址。当该 IP 地址 ping 不通的时候，

Vigor 路由器即认为该 VPN 隧道已经无效，便会将该连接

断开。该功能是专门为 IPSec 设计的，而对 PPTP，L2TP
和应用 IPSec 策略的 L2TP 是无效的。因为 PPTP，L2TP
和应用 IPSec 策略的 L2TP 这类基于 PPP 的 VPN 连接会使

用相关的 PPP 机制来实时侦测 VPN 连接的状态，而 IPSec
只能在重新交换密钥的时候发现对端是否还存在，由于重

建密钥的时间间隔一般都是一个小时以上，IPSec 无法实时

侦测 VPN 连接的状态。使用该功能就能帮助 IPSec 快速发

现并断开有问题的 VPN 连接。注意,此功能独立于

DPD(Dead peer detection)功能。 

PING IP 输入远端 VPN 网络里的一个可以 ping 通的 IP 地址。 

ISDN 建立 ISDN LAN-to-LAN VPN 连接。您还需要为 VPN 拨出

端设定连接类型、用户名和密码来进行安全认证。您也可

以进一步设定回拨功能。 

PPTP 建立 PPTP LAN-to-LAN VPN 连接。 您还需要为 VPN 拨

出端设定用户名和密码来进行安全认证。 

IPSec 隧道 建立 IPSec LAN-to-LAN VPN 连接。 

应用 IPSec 策略的 L2TP 建立 L2TP/IPSec LAN-to-LAN VPN 连接。您可以选择单独

使用 L2TP 或者应用 IPSec 策略的 L2TP： 
无 – 建立单纯的 L2TP VPN。  
最好使用 – 如果拨入端的设定也是应用 IPSec 策略的

L2TP，则启用 IPSec，否则建立单纯的 L2TP VPN 连接。 
一定要有 – 拨入端必须使用应用 IPSec 策略的 L2TP，而

不能使用单纯的 L2TP VPN 连接。 

用户名 为 VPN 拨出端用户设置用户名。当您选择的 VPN 模式为

ISDN, PPTP 或 L2TP 时必须设置此项。 

密码 为 VPN 拨出端用户设置密码。当您选择的 VPN 模式为

ISDN, PPTP 或 L2TP 时必须设置此项。  
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PPP 验证 仅 PAP - 若选择该设置，那么在 VPN 建立的 PPP 协商阶

段，将只支持使用 PAP 协议进行认证。 

PAP/CHAP - 若选择该设置，那么 Vigor 路由器支持以下

任意一种验证协议：MS-CHAPv2，MS-CHAPv1，CHAP，
PAP。具体使用哪一种由 VPN 服务器决定。推荐选择此设

定。 

VJ 压缩 它用于 TCP/IP 协议头的压缩，可以稍微节省一点带宽。建

议使用默认设定开启。 

IKE 认证方法 这里的设置只适用于 IPSec VPN和应用 IPSec策略的L2TP 
VPN。 
预共享密钥 - 输入 1-63 个字符作为预共享密钥。 
数字签名（X.509） – 选择一个在 IPSec 端点 ID 中设定

好的 ID 帐号。 

IPSec 安全方法 这里的设置只适用于 IPSec VPN和应用 IPSec策略的L2TP 
VPN。 

中级 中等（AH） 数据将被认证，但不会被加密。 

高等（ESP） 数据将被认证和加密,下拉菜单里有 6 个选

项： 
DES 无验证 
DES 有验证 
3DES 无验证 
3DES 有验证 
AES 无验证 
AES 有验证 

无验证指的是不使用 MD5 或 SHA1 认证算法。当选择有

验证的时候，Vigor 将发送两个提议，按先后顺序是 SHA1，
MD5。譬如，若您选择了 3DES 有验证，Vigor 将先后发

送 3DES+SHA1 和 3DES+MD5 到远端 VPN 服务器。 

高级 按此按钮，在弹出窗口里可以进行 IKE 高级设定。 

 
IKE 第一阶段模式 - 可以选择主模式（Main mode）或积

极模式（Aggressive mode）。该设定必须匹配 VPN 服务器

的设定。注意：如果选择了积极模式，必须配置本地 ID；
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若没有，则不要配置本地 ID。 
IKE 第一阶段提议 - 在第一阶段（Phase 1），Vigor 支持

的加密算法是 DES 和 3DES；支持的认证算法是 MD5 和

SHA1；支持的 DH 组是 Group 1（768-bit）和 Group 2
（1024-bit）。这些参数的组合总共有 8 组，在下拉菜单里

您可以单独选择一组，它必须与 VPN 服务器的相关设定匹

配。此外 Vigor 还提供了一个包含了 4 组提议的选项

（DES_MD5_G1 / DES_SHA1_G1 / 3DES_MD5_G1 / 
3DES_MD5_G2），在 VPN 建立过程中，Vigor 将发送这

四个提议给 VPN 服务器，这四个提议中，第一个匹配 VPN
服务器设定的组将被 VPN 服务器采用。当您不确定 VPN
服务器的配置的时候，可以选择该选项。  
IKE 第二阶段提议 - 支持的认证算法是 MD5 和 SHA1  
IKE 第一阶段密钥有效时间 - 设定第一阶段的密钥存活

时间，时间一到，IKE 将协商一个新的密钥。单位是秒，

有效值是 900 秒到 86400 秒，默认值是 28800 秒。  
IKE 第二阶段密钥有效时间 - 设定第二阶段的密钥存活

时间，时间一到，IKE 将协商一个新的密钥。单位是秒，

有效值是 600 秒到 86400 秒，默认值是 3600 秒。 
完全机密转发（PFS） - 启用该功能将在第二阶段引入一

个新的 DH 密钥交换，从而提供了更强的安全性。通常是

不需要 PFS 的，因为危及加密或认证密钥安全性的可能性

很小，而且启用 PFS 也会影响 IPSec 的速度。如果 VPN 服

务器要求使用 PFS，请点选启用。 
本地 ID - 只有在 IKE 第一阶段模式是积极模式

（Aggressive mode）的时候才需要设定本地 ID。它的格式

可以是 Email 地址，域名或字符串。该 ID 必须匹配 VPN
服务器里的相关设定，如果远端 VPN 服务器是 Vigor 路由

器，对应的值是服务器拨入设定里的端点（Peer）ID。该

ID 的长度被限制在 47 个字节以内。 

回拨功能（仅用于 i 型号） 回拨功能为 ISDN 拨入用户提供了回拨服务。  
要求远端回拨 - 启用此选项后可以让本地路由器发出请

求,使之后的连接由 VPN 另一端回拨。 
提供 ISDN 号码给远端 - 如果在 VPN 另一端的路由器需

要知道本地路由器 ISDN 号码的情况下要开启此选项。随

后路由器会发送本地的 ISDN 号码给 VPN 远端的路由器。
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允许拨入的类型 确定允许拨入的 VPN 类型。 

ISDN  允许远端拨入的 ISDN LAN-to-LAN VPN 连接。您还需要

为 VPN 拨出端设定用户名和密码来进行安全认证。您也可

以进一步设定回拨功能。 

PPTP 允许远端拨入的 PPTP LAN-to-LAN VPN 连接。 您还需要

为 VPN 拨出端设定用户名和密码来进行安全认证。 

IPSec 隧道 允许远端拨入的 IPSec LAN-to-LAN VPN 连接。 

应用 IPSec 策略的 L2TP 允许远端拨入的 L2TP/IPSec LAN-to-LAN VPN 连接。 您
可以选择单独使用 L2TP 或者应用 IPSec 策略的 L2TP: 
无-建立单纯的 L2TP VPN。  
最好使用-如果拨入端的设定也是应用 IPSec 策略的 L2TP，
则启用 IPSec,否则建立单纯的 L2TP VPN 连接。 
一定要有-拨入端必须使用应用 IPSec 策略的 L2TP VPN，

而不能使用单纯的 L2TP VPN 连接。  

指定远端 VPN 网关  

端点 VPN 服务器 IP 或 端
点 IP 

如果拨入的VPN类型是 PPTP、L2TP或 IPSec主模式（Main 
ode），那么该选项是可选的。如果拨入的 VPN 类型是 IPSec

积极模式（Aggressive mode），那么该选项是必选的。 

该功能默认是禁用的，也就是说任何远端用户（特别是使

用动态 IP 地址的用户）都可以使用此设定档的设置建立

VPN 到 Vigor 路由器。 

如果为了安全性需要限制特定的用户才能拨入 VPN，您可
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以启用指定远端节点功能，并在端点（Peer）VPN 服务器

IP 栏里填入该特定 VPN 服务器的公网 IP 地址。这样，即

使其他用户的设置都匹配此设定档，由于他们的公网 IP 地

址不被允许拨入，他们也无法建立 VPN 连接。如果拨入的

VPN 类型是 IPSec 积极模式，必须启用此功能，并在端点

ID 栏里设置一个 ID（不需要设置端点（Peer）VPN 服务

器 IP）。ID 的格式可以是 Email 地址，域名或字符串。这

个 ID 在远端 VPN 路由器里也要输入，如果远端 VPN 路

由器也是 Vigor，对应的值是拨出设定里的本地 ID。 如果

之前拨入类型选择 ISDN 则在开启此选项后,请在空白栏输

入 VPN 远端路由器的 ISDN 号码。 

如果您没有选择此选项,那么该条 LAN to LAN VPN 的认

证方式和安全方法将使用在 IPSec 基本设定里面所设定的

值。 

用户名 当您选择的 VPN 模式为 ISDN, PPTP 或 L2TP 时必须设置

此项,该用户名必须匹配远端 VPN 路由器上的相关设定。 

密码 当您选择的 VPN 模式为 ISDN, PPTP 或 L2TP 时必须设置

此项, 密码必须匹配远端 VPN 路由器上的相关设定。 

VJ 压缩 它用于 TCP/IP 协议头的压缩，可以稍微节省一点带宽。建

议使用默认设定：开启。 

IKE 认证方法 一旦启用了指定远端 VPN 网关功能，就必须为此设定档

单独配置 IKE 认证方法和 IPSec 安全方法。这里的设定与

IPSec 基本设定里的设置在功能上是一样的，只不过它被

限定只能用于指定的用户。这里的设置适用于 IPSec VPN
和应用 IPSec 策略的 L2TP VPN。 但是即使指定远端 VPN
网关没有被启用,您仍然可以编辑数字证书的设定。  
预共享密钥 - 输入预共享密钥。必须和 VPN 拨出端的设

定相同。 
数字签名（X.509）  – 选择一个在 IPSec 端点认证中设定

好的 Peer ID 项 

IPSec 安全方法 选择允许的 IPSec 安全方法。注意：该设定仅用于 IPSec
第二阶段的协商。 
中等（AH） - 数据将被认证，但不会被加密。默认该选

项被启用。 
高等（ESP） - 数据将被认证和加密。这里我们支持 DES，
3DES 和 AES 加密方式。默认所有选项都被启用。 

回拨功能 回拨功能为 ISDN 拨入用户提供了回拨服务。 
启用回拨功能 - 启用回拨功能。 
使用以下号码回拨 - 此项设定是为了增加安全性，一旦启

用此选项,路由器只会对该特定的回拨号码回拨。 
回拨定额（单位:分钟）- 定义远端拨入用户的时间资费，

该资费会随着每次回拨连接而递减。回拨功能有一个时间

限制,一旦回拨资费被耗尽，则回拨功能将自动停止。 

以下两个设定仅用于 PPP 相关的 VPN 连接，包括 PPTP，L2TP，应用 IPSec 策略的 L2TP,
如果是纯 IPSec VPN，请保留此处的默认设定。 
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我的 WAN IP/远端网关 IP PPP 协商阶段完成安全参数的协商后，会立即开始 IPCP
协商阶段，作用是为 PPP 链路两端的 PPP 接口协商 IP 地

址。从本地路由器的角度看，我的 WAN IP 对应 PPP 链路

的本地 PPP 接口，远端网关 IP 对应 PPP 链路的远端 PPP
接口。注意：这两个 IP 是虚拟 IP，用于 VPN 隧道，并不

是实际的公网 IP 地址或本地网关。如果您不熟悉 IPCP 协

议，请使用默认的设定：0.0.0.0，在协商 IPCP 的时候将

使用远端 VPN 路由器分配的 IP 地址。 

以下设定用于所有类型 VPN： 

远端网络 IP 指定远端 VPN 子网。注意，这里必须输入一个网络 IP，
而不是一个具体的 IP 地址。譬如远端 VPN 子网是一个 C
类网，内网机器的 IP 是 192.168.100.x（x：1~254），那么

您应该在这里输入 192.168.100.0。 

远端网络掩码 指定远端 VPN 子网的掩码。 

更多 按此按钮将弹出一个窗口，如下图所示。在这个窗口里您

可以添加静态路由。在网络 IP 栏里输入要访问的网络 IP，
在下拉菜单里选择相应的子网掩码，然后点击新增按钮。

注意，在这里添加的静态路由必须是能通过远端 VPN 子

网可路由访问的（请先确认您可以从远端 VPN 子网访问

那些添加的网络）。另外，如果您连接的 VPN 是 IPSec，
并且远端 VPN 路由器是其它厂商的路由器，最好不要使

用这个功能，因为它是专门针对 Vigor 和 Vigor 建 VPN 而

设计的，我们不保证其它厂商的路由器能配合此功能 

RIP 方向 除了在更多里添加静态路由，您也可以通过 VPN 隧道使用

RIP 协议传送路由信息。TX/RX 两者是指即发送 RIP 路由

信息，又接收 RIP 路由信息；仅 RX 是指仅接收 RIP 路由

信息；仅 TX 是指仅发送 RIP 路由信息；停用是指禁止通

过 VPN 隧道传送 RIP 路由信息。 

RIP 版本 选择 RIP 协议的版本。为获得最大的兼容性，请使用版本

2。 

F 在 NAT 操作中，将远端

子网络视为 
默认设置是私网 IP，绝大多数应用都应该选这个默认设

置。如果没有特殊的目的，请不要选择公网 IP。这里的公

网 IP 是一个逻辑概念，并不是真正的公众网。当两个路由

器建立了一条 VPN，两边的网络便能通过 VPN 隧道互相

访问，如果您希望只有一个方向能访问，另一个方向不能

访问，可以选择公网 IP。 

譬如，您在路由器 A 里选择公网 IP，路由器 B 里选择私

网 IP，那么 VPN 建好后，路由器 A 的网络可以访问路由

器 B 的网络，而路由器 B 的网络不能访问路由器 A 的网

络。此时路由器 A 的网络被当作 NAT LAN，而路由器 B
的网络被当作公网。注意：请慎用此功能。 

变更默认路由到此 VPN 隧

道 
当 VPN 连接建立好后，将使用远端 VPN 路由器的网关做

为本地的默认网关。也就是说，所有访问 Internet 的数据

包都先通过 VPN 隧道路由到远端 VPN 路由器，再通过远

端 VPN 路由器被发送到 Internet。该设定仅对拨出方向的
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VPN 有用，所以一旦您启用了这个功能，一般设定栏里面

的拨叫方向将被自动设定为拨出。注意：一旦该 VPN 连

接建立好后，就无法建立其它任何 VPN 连接了。 
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33..88..77 连连接接管管理理  
在 VPN 连接管理页面，您可以看到所有连接中的 VPN 列表及其状态，您可以通过 Drop
键来终止某条 VPN 连接，也可以通过拨号键来初始某条选中的 VPN 连接。 

 
拨号 点击可以初始选中的 VPN 连接。 

更新间隔 可以选择 VPN 列表的刷新时间，可选的值为 5, 10 以及 30
秒。 

刷新 点击可以刷新连接种的 VPN 列表及其状态。 

注释: 对于 LAN to LAN ISDN 连接状态显示在连线状态栏。 
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33..99 证证书书管管理理  
数字证书用于在 IPSec 通讯会话双方之间建立一个加密的 VPN 通道之前，保证会话双

方的可信性。数字证书提供了这一保证。一个数字证书包括一个公开密钥和一些识别

信息。这些识别信息是由一个受信任的第三方签名的。这个第三方是一个证书授权中

心（CA）。因为这个 CA 是可信的，所以它发行的证书也就是可信的。要获得一个证

书，VPN 会话的一方需要在一个证书申请表中将它自己的公钥发送到 CA。这个证书请

求包括用来唯一识别这个 VPN 会话方的身份的信息，例如一个 IP 地址，域名或者电子

邮件地址。根据所申请的数字签名，CA 创建一个数字证书，这个数字证书和 VPN 会
话方自己的证书一同生效。一旦 VPN 会话方获得了他们的数字证书和 CA 证书，他们

就准备好开始通讯了。当一个会话开始时，IKE 包括一个 VPN 对等的双方交换他们的

数字证书的阶段。在这期间他们是由 CA 证书验证的。在这一验证过程之后，公共密钥

被从这个数字证书中提取出来，并应用到要建立的 IPSec VPN 通道中去。  

Vigor 路由器支持基于 X.509 标准的证书，VPN 的对端也必须支持基于 X.509 标准的证

书。 

在这里您可以生成，设置本地数字证书以及设定 CA 证书。请您在设定和配置证书前，

先调整路由器的系统时间到准确的值，以获得有效的证书。 

 

33..99..11 本本地地证证书书  
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生成 点击此处可以打开生成证书请求的窗口。 

 
导入 点击此键来上传一个获得签名的本地证书。 

刷新 点击此键来刷新关于本地证书的信息列表。 

查看 点击此键来查看选中项本地证书的具体参数。 

删除 点击此键删除证书。 

点击生成按键后，生成的信息如下图所示： 

 

注意：您需要将该证书请求提交到 CA 服务器，以获取一份签名的本地证书。随后再

将获得 CA 服务器签名的本地证书导入 Vigor 路由器。 
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33..99..22 可可信信 CCAA 证证书书  
VPN端点为了彼此向对方证明它们自己，必须都从同一个证书发布中心获得一个CA证

书。这个CA证书为VPN端点提供了验证它们从其它设备收到的数字证书的方法。Vigor
路由器获取CA 证书是为了验证它从VPN另一端收到的数字证书。同样地，VPN另一端

获取CA证书是为了验证它从Vigor路由器收到的数字证书。 

可信 CA 证书列表中可以设定三类 CA 证书。 

 
点击导入后，会弹出下图所示的页面。点击 浏览… ，找到证书后再点击导入上传 CA
证书。 

 
点击查看可以显示所选 CA 证书的详细信息。点击删除可以删除所选 CA 证书。
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33..99..33 证证书书备备份份  
路由器的本地证书和可信 CA 证书可以被保存在一个文件中。请点击下图中的备份按钮

来备份路由器的本地证书和可信 CA 证书。您需要为证书添加加密密码和重新输入密

码。 
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33..1100  VVooIIPP  
网络电话(VoIP)允许您使用宽带线路通过 Internet 进行高质量语音通话。 

目前有许多不同的信令协议，使得 VoIP 设备可以互相通话。其中，最流行的协议有 SIP, 
MGCP, Megaco和H.323. 这些协议互相之间不兼容（除非通过一个 soft-switch服务器）。 

Vigor 路由器支持 SIP 协议因其已被 ITSP(Internet 电话服务提供商)广泛使用，且广泛应

用在软件电话方面。SIP 是一个端到端信令协议可实现用户在线和移动性。每个用户可

以使用其 SIP 格式的源地址身份，SIP 地址。标准格式的 SIP 地址如下： 

sip: user:password @ host: port 

在一些领域的不同应用是可选择的。通常来说，“host”表示一个域。“userinfo”包括“user”
区，密码区和一个跟在它们后面“@”符号。这和 URL 十分相似所以也可以称为“SIP 
URL”。SIP 协议支持点到点直接通话和通过 SIP 代理服务器（一个和 H.323 网络维护

器相类似的设备）进行通话。而 MGCP 协议使用客户端－服务器结构，通话拓扑和传

统电话网络类似。 

当通话建立之后，语音流量使用 RTP（实时通话协议）进行传输。不同的编码方式（用

来压缩和解压语音）可以装入 RTP 包中。ZTE 路由器提供多种编码方式，包括 G.711 
A/μ-law, G.723, G.726 和 G.729 A & B。每种编码使用不同带宽，因为提供了不同的语

音质量。使用越高带宽意味着越好的语音质量，然而编码一定要适应 Internet 带宽。  

以下为通常的两种通话方式： 

 通过 SIP 服务器 
 
首先，您的 Vigor 路由器必须发送注册消息向 SIP 注册服务器注册，然后，双方

SIP 代理会转发一些消息给对方来建立一个会话。 
如果双方注册到相同的 SIP 注册服务器，如下图所示： 
 

 
 
这个方式主要好处就是您不必记忆对方的 IP 地址，这些 IP 地址可能常常动态地

改变。如果您使用相同的 SIP 注册服务器您只需要使用电话簿或者直接拨打对方

的帐户名。请参考例 1 和例 2。 

 点到点 
 
在通话前，您必须知道对方的 IP 地址。Vigor VoIP 路由器将建立一条连接。请参

考例 3 
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Vigor 路由器首先使用最有效率的编码来最大程度的利用带宽，但 Vigor 路由器同

时具有自动服务质量保证。服务质量保证协助给语音流量分配高优先级。上行和

下行的带宽将一直给语音流量以高的优先级，但是代价只是数据流量会稍稍变慢

在可承受的范围内。 

以下是认证管理的菜单条目： 

 

33..1100..11 电电话话簿簿  
此页面允许您给 VoIP 功能设置电话簿和号码规则。点击电话簿和号码规则连接来进入

下一页设定电话簿。 

 

电电话话簿簿  

在这个部分中，您可以在电话簿中设定 VoIP 的联系人来帮助您快速的拨号和容易使用

快速拨号电话簿。在电话簿中共有 60 条允许储存您朋友和家人的 SIP 地址。如果您是

用的是 Vigor 2910VGi 路由器将显示显示备用自和 后备电话号码。 
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点击任意索引值会显示电话簿设定页面。 

 
启用 选中启用此条目。 

电话号码 索引值的快速拨号号码。您可以选择任何号码，0-9 和*号。 

显示名 想在对方屏幕上显示的呼叫者身份。这使对方可以辨识来

电者的身份而不用去记忆许多 SIP 地址。 

SIP URL 输入对方的 SIP 地址。 

此页面在不同的路由器型号会有不同的显示。以下是 Vigor 2910VGi 的显示页面。备援

线路和备用电话号码仅在 2910VGi 型号支持。 
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启用 选中启用此条目。 

电话号码 索引值的快速拨号号码。您可以选择任何号码，0-9 和*号。 

显示名 想在对方屏幕上显示的呼叫者身份。这使对方可以辨识来

电者的身份而不用去记忆许多 SIP 地址。 

SIP URL 输入对方的 SIP 地址。 

备援线路 在 Vigor 2910VGi 中，此页面显示如下。 

  
备用电话号码 当 Voip 电话不能拨通或者互联网连接断开时，备用电话号

码就会取代 VoIP 电话号码被拨出。此时，VoIP 电话就会

依据所设置的备援线路方向被 PSTN 线路电话所取代。请

注意，在切换电话的过程中，会有短时的蜂鸣声。而且当

切换到 PSTN 电话时，电信服务提供商可能进行收费。请

在 VoIP 电话设定中输入备用电话号码（PSTN 号码）。 

号号码码规规则则  

为了使用者方便，此页面允许用户编辑 SIP 帐号前缀号码，包括添加号码，剥离号码

或替代号码。这可以用来帮助用户快速且简便的通过 VoIP 接口拨号。 

 
启用 选中启用此设定。 
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前缀号码 用来添加，剥离或替代的号码。 

模式 无 - 无操作 
添加 - 一旦选择此模式，OP 号码会被添加在到从特定

VoIP 接口拨号号码前缀号码。 
剥离 - 一旦选择此模式，OP 号码会被从特定 VoIP 接口拨

号号码前缀号码中剥离。以图片中的设置作为例，前缀号

码为 886 时，OP 号码 886 会被全部剥离。 
替代 - 一旦选中此模式，OP 号码会被替代成特定 VoIP 接

口拨号号码中的前缀号码，以图片中的设置作为例，OP
号码 8863 会被设置的前缀号码 03 完全替代。 

 
OP 号码 这里输入的号码是您需要进行特殊处理帐号号码的第一部

分。 

最小长度 设置用来应用前缀号码设定的最小拨号号码的长度。如图

所示，如果拨号号码在 7-9 位之间，这些号码可以应用这

里设置的前缀号码。 

最大长度 设置用来应用前缀号码设定的最大拨号号码的长度。 

接口 从六个预保存帐号选择您需要启用前缀号码设定的接口。 

33..1100..22  SSIIPP  帐帐号号  
在这一部分里，您可以设定 SIP 参数。当您申请一个帐号，您的 SIP 服务提供商将给您

一个帐号名或者用户名，SIP 注册服务器，SIP 代理和域名。（最后三项可能在某些情

况下，可能完全相同）。您可以告知对方您的 SIP 地址帐号名称@网域名称 

当 Vigor VoIP 路由器打开之后，将首先注册帐号名称@网域名称到注册服务器。之后，

您的通话将 SIP 代理服务器以帐号名称@网域名称转发到目的地。 
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索引 点击此链接来进入下一页设定 SIP 帐户。 

设定档 显示帐户的设定档名称。 

域名 显示 SIP 注册服务器的域名或 IP 地址。 

代理 显示 SIP 代理服务器的域名或 IP 地址。 

帐户名 显示 SIP 地址中@之前的帐户名。 

振铃端口 指定收到来电后哪一个端口振铃。 

STUN 服务器 输入 STUN 服务器的 IP 地址。 

外部 IP 输入网关 IP 地址。 

SIP PING 间隔 默认值是 150 秒。对 Nortel 服务器做 NAT 穿透时使用。 

状态 显示相对应的 SIP 帐户的状态。R 意味着成功注册到服务

器。—则表示注册 SIP 服务器失败。 

 
设定档名称 制定一个名称给设定档。您可使用和域名相类似的名字。

例如，如果域名是 draytel.org，您可以使用 draytel-l。 

注册通过 如果您需要拨打语音电话而不注册个人信息，请选择无。

一些 SIP 服务器允许用户使用 VoIP 功能而不注册。对于这

类服务器，请选择不注册拨打电话选项。推荐使用自动选

项，系统会为 VoIP 通话自动选择合适的路径。 

 
SIP 端口 设定建立回音时发送/接收 SIP 消息的端口号。默认值是

5060。您设定的端口号必须与注册服务器端相同。 

域名 设置 SIP 注册服务器的域名或 IP 地址。 
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代理 设置 SIP 代理服务器的域名或 IP 地址。您可以输入:端口

来制定数据传输的端口（例如，nat.dryatel.org:5065）。 

作为通话代理 选中此项来使代理作为一个通话代理。 

显示名称 想在对方屏幕上显示的通话者名称。 

帐户号/名 输入您的 SIP 地址的帐号名，例如@之前的所有文本。 

认证 ID 选中此项来启用此功能，并且输入用来和 SIP 注册服务器

验证名称或号码，但不是必须的。 

密码 注册 SIP 服务中所需的密码。 

过期时间 注册服务器保留您的注册信息的时间长度。在时间过期之

前，路由器会发送另外一个注册请求。 

NAT 穿越支持 如果路由器通过另外一台设备连接到 Internet，您必须设置

此选项。 

 
无–禁用此功能。 
Stun –选择此项如果您使用 Stun 服务器。 
手动–选择此项如果您想手动制定一个外部地址来穿越

NAT。  
Nortel –如果您使用的 soft-swtich 支持 nortel 解决方案，您

可以选择此项。 

振铃端口 设定 VoIP1 或者 VoIP2 作为默认振铃端口。 

振铃模式 给 VoIP 通话选择一种振铃类型。 

 
以下展示了成功的 SIP 帐户设定，仅做参考。 
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33..1100..33 电电话话设设定定  
此页面允许用户分别设定 VoIP1 和 VoIP2 的电话设定。 

 
电话列表 端口–共有三个电话端口可供配置。 

呼叫功能–这里显示这个端口启用的呼叫功能的大致描述。 
Codec –显示所选择的默认编码。您可以点击索引号来改变

默认编码。 
声音-显示用户设置的声音设定。 
增益-显示麦克风/话筒的增益，可以通过高级设定进行更

改。  
默认 SIP 帐户  –“david” 是当前默认的 SIP 帐户。您可

以点击索引号更改每个电话口的 SIP 帐户。 
DTMF 中转–显示在高级设定中设置的 DTMF 模式。 
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RTP 对称 RTP –选中此项来启用此功能。您可以选中此项解决

数据传输过程中两端路由器的不兼容（例如，从远端路由

器公网地址发送数据到本地路由器的私网地址）。 
动态 RTP 开始端口-指定 RTP 流量的开始端口。默认值是

10050。 
动态 RTP 结束端口- Specifies the end port for RTP stream. 
The default value is 15000. 
RTP TOS –指定 VoIP 封包的优先级。使用下拉式菜单来

选择。 

 

VVooIIPP11 和和 VVooIIPP22 的的详详细细设设定定  
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点击索引栏中的数字 1 或者 2，您可以访问如下页面来配置电话设定。

 
热线 选中此选项来启用。输入 SIP URL，此 URL 会在您拿起听

筒时自动拨出。 

会话计时器 选中此选项来启用。您在此所设定的限制时间内如果无响

应，则通话会被自动挂断。 

T.38 传真功能 如果远端也支持 FAX 功能，您可以选中来启用此功能。 

呼叫转移 此处有四个选项。禁用关闭呼叫转移功能。一直意味着所

有来电将会被无条件转移到 SIP URL。遇忙意味着来电只

有在本地系统忙时才会被转移到 SIP URL。无应答意味着

来电在没有相应时才会被转移到 SIP URL。 

 
SIP URL –输入 SIP URL（例如 aaa@draytel.org 或者

abc@iptel.org）作为呼叫转移目的地。 

 超时 –设置呼叫转移超时时间。默认设定为 30 秒。 

DND（免打扰）模式 设置一段时间不被 VoIP 电话打扰。在这段时间内，呼叫

方将听到忙音，而本地用户将不会听到任何振铃声。 

索引(1-15)  计划任务 -输入计划任务的索引号来控制DND
模式。详细设定请参考 3.5.2 计划任务。 
索引（1-60）电话簿 -输入电话薄的索引号。详细设定请参

考 3.10.1 电话薄。 

呼叫等待 选中启用此功能。当有新电话打入时会给用户一个提示音。

请您按闪断键接听等待的来电。 
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呼叫转接 选中启用此功能。请您按闪断键转接另一个通话。当新的

通话连接成功时，挂断电话。此时另外两方可以直接通信。 

优先编码 从五个编码中选择 VoIP 通话的默认编码。由于每次通话

之前会协商双方使用的编码，很有可能不使用您的默认值。

默认编码为 G.729A/B，它在提供不错的通话质量外占用很

小的带宽。如果您的上行带宽只有 64Kbps，不要使用 G.711
编码。使用 G.711 时，您的上行带宽至少在 256Kbps 以上。 

 
单一编码–如果选中，则只有选择的编码会被应用。 
数据包大小-单一数据包包含的数据容量，默认值为 20ms，
则单一数据包包含 20ms 的语音信息。 

 
声音状态检测  - 此项功能可以侦测双方的语音是否活

动。如果不活动，路由器会保留带宽给其他应用。 

 
默认 SIP 帐户 有六组 SIP 帐号可供选择。使用下拉式菜单来选择默认帐

户。. 
当帐户注册成功时有拨号音–选中启用此功能。 

默认呼叫路由 定义路由器的默认呼叫的方向。 
到 ISDN (给 VoIP) – 路由器默认使用 ISDN 拨号。如要改

用 VoIP 拨号，请拨打前缀号码来转换。您可以输入的字

符为*, #, and 0~9.。 
到 VoIP (给 ISDN) -路由器默认使用 VoIP 拨号。如要改用

ISDN 拨号，请拨打前缀号码来转换。您可以输入的字符为

*, #, and 0~9.。 

另外，您可以使用高级选项来进行声音设定，声音增益，MISC 和 DTMF 模式。高级

设定用来使路由器和本地通讯系统协同工作。错误的声音设定可能导致用戶的不便。简

单地选择合适的区域（已预先设定好声音设定和来电显示类型），就能改变电话的声音

模式。或者您可以手动来调整声音设定，选择用户自定义模式。TOn1, TOff1, TOn2 和 
TOff2 表示声音的音调 TOn1 和 TOn2 代表有声音的时段; TOff1 和 TOff2 无声音的时

段。 
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区域 选择您所在的区域。来电显示 ID 类型，拨号音，振铃音，

忙音和拥塞音会被自动设定。如果您不能找到合适的，请

选择用户自定义，来手动设定拨号音，振铃音，忙音和拥

塞音的值。  

 
当然，您可以手动设置每个值。推荐使用 VoIP 通讯中的

默认设定。 

来电显示 ID 类型 在电话机上显示来电者的 ID 具有许多不同的标准。选择适

合您的电话的标准依据您所在的地域。如果您不知道选择
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何种标准，请选择默认设定。 

 
声音增益 麦克风增益(1-10)/听筒增益 (1-10) – 输入数字 0-10 来调

整麦克风和听筒的音量。数字越大，声音越响。 

MISC 拨号音功率 – 用来调整拨号音的响度。数值越小，声音越

大。推荐使用默认设定。 
振铃频率 – 用来调整振铃的频率。推荐使用默认设定。 

DTMF InBand -选择此项，当您按动电话的号码盘时，Vigor 路由

器会直接像发送声音信号发送 DTMF 信息。 
OutBand -选择此项，Vigor 路由器会先在号码盘上捕捉按

键号码，然后转换成数字进行发送。接受方会依据接受到

的数字信号产生一个 DTMF 信号。此功能在网络拥塞时能

保证准确地 DTMF 传输。 
SIP INFO-选择此项，Vigor 路由器会捕捉 DTMF 信号并

转换成 SIP 的格式。然后使用 SIP 信息发往远端。 

 
载荷类型 (rfc2833) 从 96 到 127 进行选择，默认值为 101。此设定只对 OutBand 

(RFC2833) 模式有效。 

IISSDDNN 的的详详细细设设定定  ((只只适适用用于于 VVGGii 型型号号))  

点击索引栏中的数字 3，您可以访问如下页面来配置电话设定。 
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热线 选中此选项启用。输入 SIP URL，此 URL 会在您拿起听筒

时自动拨出。 

会话计时器 选中此选项启用。在此项设定了有限的时间后，如果无响

应，则通话会被自动挂断。 

呼叫转移 此处有四个选项。禁用关闭呼叫转移功能。一直意味着所

有来电将会被无条件转移到 SIP URL。遇忙意味着来电只

有在本地系统忙时才会被转移到 SIP URL。无应答意味着

来电在没有相应时才会被转移到 SIP URL。 

 
SIP URL –输入 SIP URL（例如 aaa@draytel.org 或者

abc@iptel.org）作为呼叫转移目的。 
超时 –设置呼叫转移超时时间。默认设定为 30 秒。 

DND（免打扰）模式 设置一段时间不被 VoIP 电话打扰。在这段时间内，呼叫

您的朋友将听到忙音，而本地用户将不会听到任何振铃声。

索引(1-15)  计划任务 -输入计划任务的索引号来控制DND
模式。详细设定请参考 3.5.2 计划任务。 
索引（1-60）电话簿 –输入电话薄的索引号。详细设定请参

考 3.10.1 电话薄。 

CLIR (隐藏呼叫者 ID) 选中启用此功能。在电话机屏幕上将不会显现隐藏呼叫者

ID。 

优先编码 从五个编码中选择 VoIP 通话的默认编码。由于每次通话

之前会协商双方使用的编码，很有可能不使用您的默认值。

默认编码为 G.729A/B，它在提供不错的通话质量外占用很
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小的带宽。如果您的上行带宽只有 64Kbps，不要使用 G.711
编码。使用 G.711 时，您的上行带宽至少在 256Kbps 以上。 

 
单一编码–如果选中，则只有选择的编码会被应用。 
数据包大小-单一数据包包含的数据容量，默认值为 20ms，
则单一数据包包含 20ms 的语音信息。 

 
声音状态检测-此项功能可以侦测双方的语音是否活动。如

果不活动，路由器会保留带宽给其他应用。 

 
默认 SIP 帐户 有六组 SIP 帐号可供选择。使用下拉式菜单来选择默认帐

户。 

当帐户注册成功时有拨号

音 
选中启用此功能。 

FXO 功能 启用 ISDN 到 VoIP（在网）呼叫 – 选中此项使得所有从

ISDN 线路呼入的电话被转移到因特网上的接受者。 
启用 VoIP 到 ISDN（离网）呼叫 –选中此项使得所有从

VoIP 线路呼入的电话被转移到 ISDN 的接受者。 

另外，您可以使用高级选项来进行声音设定，声音增益，MISC 和 DTMF 模式。高级 设
定用来使路由器和本地通讯系统协同工作。错误的声音设定可能导致用戶的不便。简

单地选择合适的区域（已预先设定好声音设定和来电显示类型），就能改变电话的声

音模式。或者您可以手动来调整声音设定，选择用户自定义模式。TOn1, TOff1, TOn2
和 TOff2 表示声音的音调 TOn1 和 TOn2 代表有声音的时段; TOff1 和 TOff2 无声音

的时段。 
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区域 选择您所在的区域。来电显示 ID 类型，拨号音，振铃音，

忙音和拥塞音会被自动设定。如果您不能找到合适的，请

选择用户自定义，来手动设定拨号音，振铃音，忙音和拥

塞音的值。  

 
当然，您可以手动设置每个值。推荐使用 VoIP 通讯中的

默认设定。 

声音增益 麦克风增益(1-10)/听筒增益 (1-10) – 输入数字 0-10 来调

整麦克风和听筒的音量。数字越大，声音越响。 

MISC 拨号音功率 – 用来调整拨号音的响度。数值越小，声音越

大。推荐使用默认设定。 
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认证 PIN 码 选中可使用 ISDN 到 VoIP 呼叫–设定路由器使用的 PIN 码

来认证谁被允许拨打 ISDN 到 VoIP 呼叫。您可以输入 3 至

8 位的“0-9”数字。 
选中可使用 VoIP 到 ISDN 呼叫–设定路由器使用的 PIN 码

来认证谁被允许拨打 Voip 到 ISDN 呼叫。您可以输入 3 至

8 位的“0-9”数字。 

DTMP InBand – 选择此项，当您按动电话的号码盘时，Vigor 路
由器会直接像发送声音信号发送 DTMF 信息。 
OutBand – 选择此项，Vigor 路由器会先在号码盘上捕捉

按键号码，然后转换成数字进行发送。接受方会依据接受

到的数字信号产生一个 DTMF 信号。此功能在网络拥塞时

能保证准确地 DTMF 传输。 
SIP INFO- 选择此项，Vigor 路由器会捕捉 DTMF 信号并

转换成 SIP 的格式。然后使用 SIP 信息发往远端。 

 
载荷类型 (rfc2833)- 从 96到 127进行选择，默认值为 101。
此设定只对 OutBand (RFC2833) 模式有效。 

有下列前缀时禁止 VoIP 到

ISDN 呼叫 
设置前缀号码用来禁止用户从 VoIP 电话拨出到 PSTN 线

路。具有这些前缀号码的电话将不能被接通。如果用户

强行拨打，路由器将自动切断。您只能在此项输入最多

11 为的 0-9 的数字。 
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33..1100..44 状状态态  
在 VoIP 通话状态页中，您可以找到 VoIP1 和 VoIP2 接口的编码，连接和其他重要通话

状态。 

 
刷新秒数 指定获得最新 VoIP 通话信息的刷新秒数。一旦点击刷新

键，通话信息会被立即刷新。 

 
端口 显示 VoIP1 和 VoIP2 端口的当前连接状态。只有当路由器

装备了 ISDN 接口时，ISDN1/2 才会被显示。ISDN1 代表

物理 ISDN 端口的 B1 信道，ISDN2 代表物理 ISDN 端口的

B2 信道。注，ISDN1/2 端口只对欧洲使用的 Vigor 2910VGi
型号有效。对于 V 型号的路由器，此页只显示 VoIP1 和

VoIP2。 

状态 显示 VoIP 连接状态。 
空闲- VoIP 功能空闲。 
连接尚未建立-连接尚未建立（忙音）。 
连接 -用户正在拨出，正在发起 VoIP 连接。 
等待回应 -连接已建立等待远端用户回应。 
振玲 -有拨入电话。 
通话-正在通话中。 

编码 当前信道使用的编码。 

对端 ID 拨入或拨出的对端 ID（IP 或者域名格式）。 

持续时间 以秒为单位。 

Tx 包 当前连接发送的语音包总量。 
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Rx 包 当前连接接收的语音包总量。 

Tx 丢失 当前连接丢失的语音包总量。 

Rx 抖动 接受到语音包的抖动。 

呼入电话 总计呼入电话时间。 

呼出电话 总计呼出电话时间。 

话筒增益 当前通话音量。 

记录 显示 VoIP 通话记录。 

33..1111  IISSDDNN  
只有 Vigor 2910i 和 2910VGi 路由器有 ISDN 功能，对于其它类型的用户可以忽略此章

节。 

下面显示的是 ISDN 的主菜单。 

 

33..1111..11 基基本本设设定定  
此页面提供一些 ISDN 的基本设定，比如是否启用 ISDN 通讯端口，MSN 号码和禁止

MSN 号码等设置。 

 
ISDN 通讯埠 选择启用以启用 ISDN 通讯端口。 

国码 请在此处选择正确的国码。 

自己的号码 请在此处输入您的 ISDN 号码。 

给路由器的 MSN 号码 MSN 号码是指路由器只能接收到和此处号码相匹配

的打来的电话，而您当地的 ISDN 服务器只有支持
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MSN 服务您才能使用此功能。Vigor2910 为您提供三

组 MSN 号码。注：前提是您所在地的电信局必须是

支持 MSN 功能。默认情况下，MSN 功能是处于关闭

状态的。如果您在这里没有填写任何号码，所有的来

电都会被接收。 

路由器封锁的 MSN 号码 请在此填写您不希望路由器拨打的 MSN 号码。 

33..1111..22 拨拨到到单单一一 IISSPP  
如果您只是使用一个 ISP 访问 Internet，请选择此项。 

 
ISP 名称 请在此填写您的 ISP 名称。 

拨接号码 请在此填写由您的 ISP 提供的 ISDN 访问号码。  

用户名 请在此填写由您的 ISP 提供的用户名。 

密码 请在此填写由您的 ISP 提供的密码。 

要求 ISP 回拨(CBCP) 如果您的 ISP 支持回拨功能，请点选此项以便在 PPP 验证过程

中启用回拨控制协议。 

计划任务(1-15) 您可以在此填写您预先设置好的计划任务以便控制上网时间。 

连接类型 这里提供了四种连接类型，分别是连接停用、拨接 64 Kbps 、
拨接 128 Kbps 和拨接 BOD。 
连接停用 – 是指禁用 ISDN 的拨出功能。 
拨接 64 Kbps – 使用一个 ISDN B 通道访问 Internet。 
拨接 128Kbps -使用两个 ISDN B 通道访问 Internet。 
拨接 BOD – BOD 是指按需分配带宽。路由器在低流量的情况

下只启用一个 B 通道，当一个 B 通道的带宽被占满的情况下，

其它 B 通道将会被自动启用。关于 BOD 的详细说明，请参阅

高级设置下的呼叫控制和 PPP/MP 设定。  

PPP 验证  仅 PAP – 仅使用 PAP 协议和 ISP 验证 PPP 连接的用户名和密

码。 
PAP 或 CHAP -使用 PAP 协议或 CHAP 来和 ISP 验证 PPP 连接

的用户名和密码。  
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闲置超时 闲置超时是指路由器在闲置超过规定时间之后会自动断开连

接。默认的闲置时间为 180 秒。如果您将其设置为 0 秒，那么

ISDN 连接将一直在线。  

固定 IP 如果您的 ISP 为您提供的是动态 IP 地址，您就不需要在这里做

任何设置了。而如果您的 ISP 为您提供的是固定的 IP 地址，您

就需要这里选择是以启用此功能，并且在固定 IP 地址栏里填入

由您的 ISP 分配给您的固定 IP 地址。 

固定 IP 地址 请在此处填写 ISP 分配给您的固定 IP 地址。 

33..1111..33 拨拨到到双双 IISSPP  
如果您拥有超过一个 ISP请在此页面下配置相关参数，这样您就可以同时拨到两个 ISP，
而这关键取决于这些 ISP 是否支持多连接的 PPP (ML-PPP)功能。一般情况下，拨到两

个 ISP 会将 ISDN 通道的带宽增加到 128 kbps。 

 
这里的大部分的设置参数和前一部分是差不多的，在这里只是多了一个第二 ISP 设定，

您可以在这里参照之前的设置在这里填写相关的设定。 

 

33..1111..44 虚虚拟拟 TTAA  
虚拟 TA 是指本地主机或 PC 使用基于 CAPI 的软件比如 RVS-COM 或 BVRP 等软件访

问路由器作为本地的 ISDN 的 TA 来通过 ISDN 线路来发送或接收传真信息。 基本上

这是一个基于客户端/服务器的网络模型。内置的虚拟 TA 服务器可处理连接的确立和

释放。虚拟 TA 的客户端安装在本地主机或 PC 上，建立了一个基于 CAPI 驱动器来在

应用程序和路由器 CAPI 之间转发所有的 CAPI 消息。在描述 Vigor2910 路由器的虚拟

TA 之前请注意以下的限制。 

 虚拟 TA 客户端只支持微软的 Windows 95 OSR2.1/98/98SE/Me/2000 平台。  

 虚拟 TA 客户端只支持 CAPI2.0 协议，并且它没有内置的传真驱动。  

 一个 ISDN BRI 接口吸两个 B 通道，客户端最多也只有两个。 

 在配置虚拟 TA 之前，您必须设置好正确的国码。 
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正如上图所描述的应用，虚拟 TA 客户端可以实现从传真机或 ISDN TA 上打电话或是

接电话等功能。  

在您配置虚拟 TA（远端的 CAPI）设定之前，请先安装虚拟 TA 客户端。您可以从路由

器附带的 CD 中找到相关的安装文件。其中 Vsetup95.exe 是用于 Windows 98, 98SE 和

windowsMe 的，Vsetup2k.exe 是用于 Windows 2000 的，请参照下面的截图来安装虚

拟 TA 客户端。在最后一步时系统会提示您重启计算机，请点击 OK 重启。  

在重启计算机之后，您将会在 PC 的任务栏中看到一个 VT 的图标（通常它会出现在任

务栏的右侧靠近时间的地方）如下所示： 

 
当字是绿色时，是指虚拟 TA 客户端是连接在服务器上的，这时您可以运行您的基于

CAPI 的软件使用客户端访问路由器，关于软件的详细设置，请参阅相关的手册。如果

字是红色的则意味着客户端断开了和服务器的连接，这时请检查物理连接。

 
接下来，请点击快速设定下的虚拟 TA (远端的 CAPI) 设定来配置虚拟 TA。 

因为虚拟 TA 程序是基于客户端/服务器的，所以您必须要在两端都做配置以运行虚拟

TA 程序。  

默认情况下，虚拟 TA 服务器是启用的，并且用户名和密码都是空。任何虚拟 TA 客户

端都可以登录服务器。而当您填写了用户名和密码时，则只有符合用户名和密码才能

登录。虚拟 TA 的配置页面如下所示：  

 

Vigor2910 系列中文手册 139



 

虚拟 TA 服务器 启用: 点选此项以启用虚拟 TA 服务器。 
禁用: 点选此项以禁用虚拟 TA 服务器，所有的虚拟 TA 服务程

序都会被中止。 

用户名 在此输入指定客户端的用户名。 

密码 在此输入指定客户端的密码。 

MSN1/ MSN2/MSN3 MSN 是指多用户号，它是指您可以在一条线上运用多个 ISDN
线路号。注：您所在的当地电信局必须支持此服务，这样您才

能为特定的客户端指定特定的MSN号。如果您没有MSN服务，

就不需在这里填写任何信息。  

启用 点选此项以使客户端可以访问服务器。 

 

用用户户设设置置  

注意这里只是建立一个单用户访问账号来限制只有指定的账号才能访问虚拟 TA 服务

器。 

假设您的 ISDN 提供商不支持 MSN 服务。 

在服务器端 – 点击虚拟 TA（远端 CAPI）设定来填写用户名和密码。选择启用以启用

此账号。 

 
在客户端 –在 VT 标图上右击鼠标将会弹出一个菜单，如下所示： 

 
点击虚拟 TA 登录。 
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输入用户名和密码并点击 OK，之后 VT 图标会变成绿色。 

MMSSNN  配配置置  

如果您运行 MSN 服务，虚拟 TA 服务器会分配给客户端一个指定的 MSN 号。当有来

电时，服务器会告诉相关的客户端。现在我们来举例说明 MSN 号的设置。 

假设您分配一个 MSN 号 123 给客户“alan”。 

 
在基于 CAPI 的软件上输入指定的 MSN 号，当虚拟 TA 服务发送警告信号给指定的虚

拟 TA 客户端时，基于 CAPI 的软件也会接收到这个信号，而软件却不会接收到打来的

电话。 
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33..1111..55 拨拨号号控控制制  
一些应用程序要求路由器（只针对 i 型路由器而言）可以远程启用或者能够通过 ISDN
接口拨到 ISP。Vigor2910 路由器提供了这一特性，即允许用户打电话给路由器让它拨

到 ISP。  

注释: 拨号控制只适用于 i 型有 ISDN 接口的 Vigor 路由器。  

请在配置以下页面之前设置好拨到单一 ISP 页面下的相关选项。 

 
重拨 这里指定了每个触发包的重拨次数。触发包是指发向外部

网络的数据包。默认的设置为不重拨。如果设为 5，则对

于每个触发包来说，路由器都会拨 5 次号直到拨到 ISP 或

远端路由器为止。 

拨号延迟间隔 这里指定了两次重拨的时间间隔。默认的时间是 0 秒。 

远端启动 这里指定了远端启动的电话号码，它用于启用远端激活功

能。如果路由器接到号码为 12345678 的电话，它会中断此

电话并立刻拨到 ISP。 

连接类型 因为 ISDN 有两个 B 信道(64Kbps/per)，您可以指定您是否

使用一个 B 信道、两个 B 信道或是 BOD（按需分配带宽）。

您有四个选项可以选择：连接停用、拨接 64Kbps、拨接

128Kbps 和拨接 BOD。 

 
PPP 验证 在这里为 PPP/MP 连接指定 PPP 验证的方法，通常您最好

设置为 PAP 或 CHAP 。 

TCP 标头压缩 VJ 压缩 – 它是用于 TCP/IP 协议头压缩。通常此项被设置

为无以改善带宽利用率。 
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闲置超时 因为我们的 ISDN 连接类型是按需拨接，连接只有当需要

时才被发起。 

高水线和高水时间 BOD 是指对于多连接的 PPP 来说是按需分配带宽的。高水

线和高水时间，低水线和低水时间参数只有当您将连接类

型设置为拨接 BOD 时才可用。ISDN 通常会在您选用拨接

BOD 后使用一条 B 信道来访问 Internet 或远端网络。路由

器根据参数来决定用户什么时候来启用或断开另一条 B 信

道。注：cps (characters-per-second) 测的是总的连接利用。

这此参数指的是第二条通道启用的情况。对于第一条连接

信道，如果它的利用超过了高水线，并且这条信道的使用

超过了高水时间，另一条信道就会被启用。因此总连接速

度会是 128kbps (两条 B 信道)。 

低水线和低水时间 这些参数指出第二条信道会在何种情况下会断开。如果使

用两条 B 信道，如果他们的利用率低于低水线，并且两条

信道的使用超过了高水时间，另一条信道会被断开。这时，

总连接速度会是 64kbps (一个 B 信道)。 

注释: 如果您不能确定您的ISP是否支持BOD或ML-PPP，请向您的ISP、当地

代理商或我们的技术支持support@draytek.com咨询相关问题。 
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33..1122 无无线线局局域域网网  
此功能只用于 G 模式。 

33..1122..11 基基本本概概念念  

近年来，无线通讯市场正以难以想象的速度增长。现在无线技术可以触及甚至完全

有能力触及到地球上的各个角落。数以百万的人们每天通过无线产品彼此交换信

息。Vigor G系列路由器，又称为Vigor无线路由器。它被设计成专门为中小SOHO企业

和家庭提供更高速，更灵活的无线传输。任何授权无线用户都不必通过复杂的传统网

络布线就可以便捷地携带无线手掌电脑或笔记本进入会议室参加会议。无线局域网

具有高度的灵活机动性，使无线用户同时能象有线局域网那样自由的享用网络资源

甚至可以畅游因特网。 

Vigor无线路由器配有一个符合IEEE 802.11g标准的无线接口，为了进一步提高性能，

Vigor无线路由器同时装配了高级无线技术Super G TM ，数据传输高达 108Mbps。因

此，用户可以顺畅地享受的音频或视频。  

注释: *实际的数据流量会根据不同的网络环境而改变，包括无线信号强度，

网络覆盖率和建筑材料等。 

在无线网络的基础模式中，Vigor 无线路由器作为接入点（AP）和许多无线客户端相连。

所有无线客户端通过 Vigor 无线路由器共享同一网络资源。在基本设定中包括些无线网

络信息，如 SSID，频道等。  

 

安安全全机机制制  

实时硬件加密: Vigor 路由器装有 AES 加密硬件，方便用户更好的保护数据信息。 

完善的安全标准选择: 为了确保用户无线通信的安全性和私密性，我们提供了常用的安

全标准。 

WEP (有线等价机密) 采用 64 位或 128 位密钥加密无线传输数据的安全机制。一般接入

点预设了四组密钥，每个无线客户端使用其中的一组密钥与接入点通信。 
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WPA(Wi-Fi 保护接入), 是工业应用中最安全的机制，主要分为两类： WPA-personal 
或称为 WPA Pre-Share Key (WPA/PSK), 和 WPA-Enterprise 或称为 WPA/802.1x. 

对于 WPA-Personal, 在数据传输过程中采用预定义密钥加密。WPA 采用动态密钥完

整性协议 (TKIP) 进行加密，而 WPA2 采用 AES 加密。 WPA-Enterprise 不仅使用加

密机制还运用了认证机制。 

由于 WEP 已证明是易受攻击的，所以为了安全的通信，请使用 WPA 加密。 您可以根

据您的需要选择合适的安全机制。不管您选择那种安全手段，他们都可以提高无线网

络传输数据的安全性和私密性。Vigor 无线路由器可以非常灵活的在同一时间用 WEP 
和 WPA 提供多种安全连接。 

 

例 1 

 
例 2 

 

Vigor2910 系列中文手册 145



 

例 3 

 
无线局域网和有线局域网分离机制 为了安全或限制接入，可以使用分离有线和无线局

域网机制。这表示双方将不能彼此通信。例如，您可以构建允许客户上网，但不可访

问有线局域网络的无线局域网以确保公司的内部机密。您还可以使用 MAC 地址过滤来

隔离有线局域网客户的接入。 

管理无线接入者 – 接入者列表 显示了无线网络中所有的接入者以及连接状态。 

以下是无线局域网菜单条目。 
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33..1122..22 基基本本设设定定  
点击基本设置, 将可以设置 SSID 和无线频道等，请参考下图。 

 
启用无线局域网 点选此项开启无线局域网。 

模式 选择合适的无线模式。 
混合 (11b+11g+SuperG) – 同时支持 IEEE802.11b, 
IEEE802.11g 和 SuperG 协议。 
混合 (11b+11g) – 同时支持 IEEE802.11b 和 
IEEE802.11g 协议。 
SuperG – 支持 SuperG. 
仅 11g – 只支持 IEEE802.11g. 
仅 11b – 只支持 IEEE802.11b. 
 

 
索引(1-15) 您可以配置路由器的无线功能仅在某些特定时段工

作，总共可以设置四个时段。默认情况下，路由器

的无线功能没有时限。您可以到> 应用程序 >计划

任务设定配置相关计划任务。 

SSID SSID 默认值是 "default"。我们建议您更换到其他名

字。它是您无线网络的标识。SSID 可以由任何字符

或特殊字符组成。 
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频道 无线局域网的信道频率。默认频道是 6。如果您所选

择的频道有干扰，可以更改到其他频道。

 
隐藏 SSID  启用此功能可以阻止无线探测，防止未经认证得客户

端加入到您的无线网络。而用户可以看到除了 SSID
的任何信息。 当站点扫描时，不能探测到无线路由器

的任何信息。 

长封包标头处理 此选项定义了 802.11 信息包同步域的长度。现在许多

的无线路由器使用 56位同步域的短封包代替 128位的

长封包。但是，一些原来的 11b 无线网络设备只支持

长封包，如果需要和这样的设备通信，请选择此选项。 
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33..1122..33 安安全全性性  
点击安全性设置，将出现 WEP 和 WPA 等安全设置的配置页面。 

 
模式 有多种安全模式可供选择。 

 
停用 – 停用加密机制。 
仅 WEP – 要求客户端只能使用 WEP 密钥加密，加密

密钥在 WEP 密钥中输入。 
仅WEP/802.1x – 要求客户端只能使用通过 802.1x 的
机制认证。由于密钥是在认证过程中自动协商，所以

密码不可手动设置。 
WEP 或 WPA/PSK – 客户端可以使用 WEP 和 
WPA 加密。如果选择 WPA/PSK,只可采用混合模式 
(WPA+WPA2)加密。 
WEP/802.1x 或 WPA/802.1x – 客户端可以使用

802.1 机制生成的 WEP 和 WPA 加密。如果选择

WPA/PSK,只可采用混合模式 (WPA+WPA2)加密。由

于密钥是在认证过程中自动协商，所以密码不可手动

设置。 
仅 WPA/PSK – 客户端采用 WPA 加密，在 PSK 中输

入加密密钥。请记住在选择 WPA 加密时，需在下面

的类型中定义混合或仅 WPA2 类型。 
仅 WPA/802.1x – 客户端采用802.1机制的WPA加密
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协议。请记住在选择 WPA 加密时，需在下面的类型

中定义混合或仅 WPA2 类型。 

WPA WPA 采用密钥加密每个无线传输的数据包，可以手动

输入 PSK,或者有 802.1 机制自动协商。 
类型 – 选择混合(WPA+WPA2)或仅 WPA2。 
预共享密钥- 输入 8~63 个 ASCII 字符，例如 
012345678..(或者以 0x 开头的 64 位十六进制数，例如

"0x321253abcde...")。 

WEP 64 位 – 64 位 WEP 密钥, 输入 5 个 ASCII 字符， 
例，12345 (或者以 Ox 开头的 10 位十六进制数，例如 
0x4142434445.) 
128 位 – 128 位 WEP 密钥, 输入 13 个 ASCII 字符， 
例，ABCDEFGHIJKLM (或者以 OX 开头的 26 位十六

进制数，例如 0x4142434445464748494A4B4C4D). 

 
所有的无线设备必须使用相同的密钥位数和相同的密

钥。此处可以输入 4 组密钥，但是每次只可以使用一

组。密钥可采用 ASCII 码或十六进制数。 
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33..1122..44 接接入入控控制制设设定定  
为了进一步加强无线安全，接入控制功能可以通过无线客户端的 MAC 地址来控制网络

接入。只有已经配置的 MAC 地址才能接入无限局域网。点击接入控制进入如下页面。 

   
 

启用接入控制 点选启用接入控制启用此功能。 

策略 选择启用 MAC 地址过滤 可以手动输入允许接入无

线局域网客户的 MAC 地址。选择将无线接入用户和

局域网分开，则 MAC 地址列表中的所有无线接入者

将和局域网分离。 

 
MAC 地址过滤 显示之前编辑过的所有 MAC 地址。 (增加,移除 

客户机 MAC 地址 – 手动输入无线客户端的 MAC 地

址。 

属性 s - 选择该 MAC 地址将无线接入用户和局域网分开。 

添加 添加新的 MAC 地址到列表中。 

移除 从列表中删除一个 MAC 地址。 

编辑 编辑存在于列表中的某个 MAC 地址。 

取消 放弃本次设置。 

确定 保存接入控制列表。 

全部清除 清除 MAC 地址列表中的所有条目。 

33..1122..55  WWDDSS  
WDS 是指无线分布系统，是无线连接两个接入点（AP）的协议。通常有以下应用： 
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 以桥接方式无线连接两个局域网 

 扩展无线局域网的覆盖范围。 

Vigor 路由器可以实现以上两种模式，一种是桥接，另一种是中继。下图显示了 WDS
桥接功能。 

 
下图显示 WDS 中继功能:  

 
两种模式的主要不同点在于：对于中继模式, 从某一接入点接收的信息包可以通过

WDS 连接转发到另一个接入点。然而桥接模式，通过 WDS 连接接收的信息包只能被

转发到有线网络或无线主机。换句话说，只有中继模式可以进行 WDS 到 WDS 信息包

的转发。 

如下例，连接到 Bridge 1 或 Bridge 3 的主机可以通过 WDS 链接和连接到桥 2 的主机通

信。但是，连接到 Bridge1 的主机无法透过 Bridge2 与 Bridge3 主机相通。 
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在无线局域网里点击 WDS 将会出现如下页面。 

 
模式 选择 WDS 功能的模式。禁用将没有任何 WDS 功能。桥接

模式实现应用的第一种类型，中继是第二种的实现。 

 
安全 有三种安全机制，禁用，WEP 和预共享密钥。您在此项所

选择的设定将会使得 WEP 或是预共享密钥有效或无效。

请任选其中一种。 
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WEP 选择此项将采用和之前安全性设置中相同的密钥。如果您

在安全设置中没有设置任何密钥，此条目将显示为灰色。 

设置 加密模式 - 选择您想使用的加密模式。如果您点选使用与

安全性设定相同的 WEP 密钥, 就不必再选择 64 位或 128
位加密模式。如果您没有点选此功能，那么您可以再此页

设置 WEP 密钥。 
密钥索引 – 在选择加密模式后选择您想使用的密钥索引。 
密钥 – 输入您想使用的密钥。 

预共享密钥 输入 8 ~ 63 位 ASCII 码字符或者 64 位十六进制数，以“0x”
打头。 

桥接 如果您选择桥接模式，请输入对端的 MAC 地址。可以同

时输入 6 个对端的 MAC 地址。但为了保证更好的性能，

请禁用无效的连接。如果您想启动该 MAC 地址，只需在

输入的 MAC 地址前打点选启用即可。 

中继 如果您选择中继模式，请输入对端的 MAC 地址。可以同

时输入 2 个对端的 MAC 地址。同样，如果您想启动某个

MAC 地址，只需在输入的 MAC 地址前打点选启用即可。 

接入点功能 点击启用，可将路由器作为接入点使用，点击禁用取消此

功能。 

状态 允许用户发送 “hello”信息到对端。但此功能仅在对方也支

持时才起效。 

33..1122..66  AAPP 扫扫描描  
Vigor 路由器可以扫描信道寻找可用的无线接入点。根据扫描结果，用户可以清楚地知

道哪个信道可以使用，此功能也能应用于寻找 WDS 连接的接入点。 注意，在扫描过

程中（大约 5 秒），任何客户端都不允许接入路由器。 

下图显示了在无线局域网中所扫描到的接入点。但是，只有在相同频道的路由器才能

被扫描到。请点击扫描来寻找所有连接的接入点。

 
如果您想寻找应用 WDS 设置的接入点，请手动输入接入点的 MAC 地址，然后按添加，

这样 AP 的 MAC 地址将被添加到 WDS 设置页面。  
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33..1122..77 接接入入者者列列表表  
接入者列表显示了所有连接的无线客户端，以及他们的状态。 状态码在页面中有详细

解释。为了方便接入控制的设置，您可以选择其中的一个无线接入者，然后按添加以

添加到接入控制，如下图所示： 

 
更新 按此按钮可以更新接入者列表。 

添加 添加所选择的 MAC 地址到接入控制。 
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33..1122..88 接接入入者者速速率率控控制制  
该页允许控制每个无线客户端的上传和下载速率。点击启用使用该功能。速率范围控

制在 100 ~ 30,000 kbps 之间。 

 

33..1133  VVLLAANN  
虚拟局域网通过对物理端口分组，提供您一个非常方便的方法管理主机。

 

33..1133..11  有有线线 VVLLAANN  
连接到路由器以太网接口的 PC 可以被分到不同的 VLAN 组。在相同组内的成员可以

相互通讯，但是与其他组的成员就无法往来。 

 
您可以通过设置 VLAN >> 有线 VLAN 以达到以上目的。简单地在 VLAN0 里 

点选 P1 和 P2；在 VLAN1 里点选 P3 和 P4。 
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启用 点击以启用 VLAN 配置功能。 

P1 – P4 在指定 VLAN 中选中所连主机的端口，以划分到同一组

VLAN。每个端口可以同时分配给不同的 VLAN。例如，

如果您选中 VLAN0-P1 和 VLAN1-P1, 您可以同时把 P1
端口分配给 VLAN0 和 VLAN1。 

VLAN0-3 路由器可以设置 4 组 VLAN。 

注释: 如果 WAN2 口被启用，P1 口将作为 WAN 接口，在此处不能被选中，

如下图所示。 

 

33..1133..22 无无线线 VVLLAANN  
通过无线接口连接到路由器的 PC（装配有无线网卡）同样可以分成不同组和形式的

W_VLAN。同组下的无线 PC 可以相互通讯，但不同组的成员则不行。  

在同组下的无线 PC 使用相同的登录 ID 和密码接入 Internet。例如下图的示例。A 和 B
都使用相同的登录 ID（City）和密码（1234）。这样他们就被分在了同一组 W_VLAN
内。 
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您可以在 VLAN >> 无线 VALN ，通过无线连接配置无线 VLAN 的设定。只需简单地

在 W_VLAN0 一栏中输入登录 ID 以及密码 City 和 1234，而在 W_VLAN1 一栏中输入

Home 和 7890 即可。用户总共可以配置 15 组不同地无线 VLAN。 

 
启用 点选以启用无线 VLAN 功能。 

登录 ID 输入 W_VLAN 组的登录 ID 的 1~11 个字符。 

密码 输入 W_VLAN 组的密码的 1~11 个字符。 
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详情 点击此键将可设定 W_VLAN 的额外属性设置。 

 
激活日期 – 点击下拉菜单选择无线 VLAN 的激活日期。

无线 VLAN 功能在那时起被激活。 
过期日期 – 点击下拉菜单选择无线 VLAN 的过期日期。

无线 VLAN 功能在那时起失效。 
连接所有的 WDS 连接和此 VLAN 组 – 点选此选框将激

活此连接。 
隔离该 VLAN 组中的每个用户 – 点选此选框将隔离

VLAN 组中的各个用户，它们之间将无法共享信息。 

 

禁止广播和多播流量 点选此选框以禁止所有发向 W_VLAN 的广播和多播流

量。 

您您（（无无线线用用户户））如如何何接接入入 IInntteerrnneett 呢呢？？  

在配置好无线 VLAN 后，无线用户必须完成以下步骤以接入 Internet。 

1. 打开浏览器，然后在地址栏内输入http://www.draytek.vlan/login.htm或者http://(Vigor 
router’s IP address)/login.htm 

2. 将出现如下页面。 

 
3. 输入您在无线 VLAN 组页面所设置的登录 ID 和密码。在这个例子中，我们选用第

一组的 W_VLAN 配置。(City 和 1234). 
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4. 当接入成功后，会显示如下窗口。 

 
 

注释: 弹出的连线时间窗口将一直显示，直到您登出。 
5. 您可以到诊断 >> 无线 VLAN 在线客户端查看无线 VLAN 的连线状态。 
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33..1133..33  VVLLAANN  交交叉叉设设定定  
这个功能允许通过组合有线 VLAN 和无线 VLAN，来管理不同的电脑（笔记本），使

得网络架设更加灵活。通过 VLAN 交叉设定，笔记本 A/B 和 VLAN0 内的 PC 可以共享

资源。 

 
VLAN >> VALN 交叉设定 好似在有线 VLAN 和无线 VLAN 之间架起了一座桥梁。为

了达到以上目的，只需简单的点选 W_VLAN0 一行上的 VLAN0 选框即可。 

Vigor2910 系列中文手册 161



 

 
启用 点选此选框以启用 VLAN 交叉设定。 

VLAN0-3 指以太网接口的有线 VLAN 组。 

W_VLAN0-15 指以无线接口的无线 VLAN 组。 

33..1133..44 无无线线速速率率控控制制  
速率控制控制着通过路由器数据的输入和输出速率。而无线速率控制则还可以控制每

个无线 VLAN 的进/出速度。请到 VLAN 菜单，选择无线速率控制，将会出现如下页

面。按启用激活 VLAN 功能。  
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启用 点选此选框以激活此功能。此速率控制可以控制上行以及

下行的传输速率。  

上行速率 这里指向外的数据传输速度。默认设置为 300。设置范围

为 100kpbs~20000kbps。请根据您自己的需求设置合适的数

值。 

下行速率  这里指向内的数据传输速度。默认设置为 300。设置范围

为 100kpbs~20000kbps。请根据您自己的需求设置合适的数

值。 
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33..1144 系系统统维维护护  
系统管理提供了一些基本和必要的设定，包括：系统状态、管理员密码设定、备份设

定、系统日志(Syslog)、时间设定、重启系统、固件升级以及特征库升级。 

下面显示的是系统维护的目录 

 

33..1144..11 系系统统状状态态  
系统状态页面提供了 Vigor 路由器的基本网络设定的信息，包括 LAN 和 WAN 接口的

信息。同时，您可以在这里查到当前运行的固件的版本或其它相关信息。 

 
型号名称 显示路由器的型号名称。 

固件版本 显示路由器的固件版本。 

建立日期/时间 显示当前固件产生的日期和时间。 

LAN 部分 

MAC 地址 显示 LAN 接口的 MAC 地址。 

LAN IP 地址 显示 LAN 接口的 IP 地址。 

子网掩码 显示 LAN 接口 IP 地址的子网掩码。 

DHCP 服务器 显示 LAN 接口的 DHCP 服务器的当前状态。 

WAN 部分 

MAC 地址 显示 WAN 接口的 MAC 地址。 

连线 显示 WAN 连线的模式。 
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IP 地址 显示 WAN 接口的 IP 地址。 

默认网关 显示默认网关的 IP 地址。 

DNS 显示主 DNS 的 IP 地址。 

无线部分 

MAC 地址 显示 LAN 接口的 MAC 地址。 

频段范围 显示在不同的国家无线产品适用的频段是不同的。欧

洲国家:13 个可用频段, 美国:11 个可用频段等。 

固件版本 显示无线迷你 PCI 卡的型号。同时提供了在迷您 PCI
卡上可使用功能的信息。 

33..1144..22 系系统统管管理理员员密密码码  
您可以在这里更改管理员密码。

 
原密码 输入当前的管理员密码，默认密码为空。 

新密码 在该栏输入新的密码。 

重新输入新密码 再输入一遍新的密码。 

点击确定后，将弹出登录窗口。请使用新的密码重新进入路由器的 web 配置界面。 

33..1144..33 备备份份//还还原原设设定定档档  
备份设定档 

请按照以下步骤来备份路由器的设定档。 

1. 进入系统管理 >> 备份设定页面。将显示如下窗口。 

 
2. 点击备份按钮，将弹出以下对话框。点击保存按钮将打开另一个对话框，可将设定

档保存为一个文件。 
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3. 在另存为对话框里，默认的文件名是 config.cfg，您可以给它另取一个名字。 

 
4. 点击保存按钮，设定档将被自动下载到您的机器上并保存为一个叫 config.cfg 的文

件。 

以上例子采用 Windows 平台示范。Mac 或 Linux 平台将显示不同的窗口，但是备份功

能都是可用的。 

注释: 备份认证证书必须单独完成。设置备份不包括证书信息。 
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还原设定档 

1． 进入系统管理 >> 备份设定页面。将显示如下窗口。 

 
2． 点击浏览按钮，选择正确的设定档文件。 

3． 点击还原按钮，等待几秒钟。出现如下图片即表明还原操作成功。 

33..1144..44 系系统统日日志志（（SSyysslloogg））//邮邮件件警警示示  
系统日志功能用来监控路由器。通过运行系统日志后台程序来捕捉路由器的所有活动，

以便监视路由器的工作状况。 

 
启用 点选启用启动 Syslog 服务。 

服务器 IP 地址 指定用于接收 Syslog 信息的主机的 IP 地址。 

目标端口 指定 Syslog服务器监听的UDP 端口。默认端口为 514。 

SMTP 服务器 指定发送邮件的 SMTP 服务器的 IP 地址。 

收件人 指定接收者的电子邮件地址，用于接收系统日志信息。 

回信地址 指定另一个电子邮件地址，在收件人的邮箱出现问题

时，用于接收返回的信息。 

认证 如果用该 SMTP 服务器发送邮件需要认证，请点选认

证框。 

用户名 输入用于认证的用户名。 

密码 输入用于认证的密码。 
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点击确定保存设定。 

要查看系统日志，请按照以下步骤： 

1. 在服务器 IP 地址栏里输入用于监控的 PC 的 IP 地址。 

2. 在提供的光盘里找到 Utility 文件夹，安装里面的 Router Tools。安装好后，在程

序菜单里点击 Router Tools>>Syslog 
 

 
3. 打开 Syslog 工具后，选择您想要监控的路由器的 IP 地址。如果接收不到系统日志，

请确保在 Network Information 里（图中的 192.168.1.1）选择了正确的网卡（连

接路由器的网卡）。 
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33..1144..55 时时间间和和日日期期  
在这个页面您可以设定路由器的系统时间。 

 
当前系统时间 点击获取时间来获得当前的时间和日期。 

使用 PC 时间 选择该选项将从当前管理员的 PC 上获取系统时间。 

使用互联网时间服务器 选择该选项将使用指定的协议从 Internet 上的一台时

间服务器获取系统时间。 

时间协议 选择一个时间协议。 

服务器 IP 地址 输入时间服务器的 IP 地址。 

时区 选择路由器所在地区的时区。 

自动更新间隔 选择从时间服务器更新时间的间隔。 

点击确定保存设定。 
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33..1144..66 管管理理设设定定  
它提供了一些基本的管理条目，包括接入列表，端口设定，SNMP 设定等。例如, 作
为访问控制管理, 端口号被用在发送或接收 SIP 文件的会话中。当打网络电话时, SIP
端口必须与注册端口相同。默认的 SIP 端口是 5060。 

 
启用远端固件升级 点选该功能可允许从 Internet 通过 FTP 远程升级固

件。 

允许从 Internet 进行管理 点选该功能可允许系统管理员从 Internet 上远程登录

路由器。此功能默认是关闭的。 

禁止来自 Internet 的 Ping 点选该功能可以防止别人利用 ping命令来探测您是否

在线。此功能默认是打开的。 

接入列表 您可以指定哪些特定的主机或网段可以从 Internet 远
程访问您的路由器。最多可以设置三条记录。 
列表 IP - 设定哪些 IP 地址的主机可以访问路由器。 
子网掩码 - 设定在哪些子网中的主机可以访问路由

器。 

默认端口 路由器出厂时预先设好的通讯端口。. 

用户自定义通讯端口 为路由器内建的管理服务器设置用户自定义的端口。 

启用 SNMP 代理程序 点选此框可以开启路由器内建的 SNMP 代理程序。 

Get Community 为 SNMP GET 命令的管理 community 指定一个字符

串。默认是 public。 

Set Community 为 SNMP SET 命令的管理 community 指定一个字符

串。默认是 private。 

管理员主机 IP 指定 SNMP 管理主机的 IP 地址。 
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Trap Community 为 SNMP TRAP 的管理 community 指定一个字符串。

默认是 public。 

通知主机 IP 指定一个 IP 地址用于接收 TRAP 通告。 

Trap 超时 默认设定是 10 秒。 

33..1144..77 重重启启系系统统  
在这个页面里您可以重新启动路由器。在设置页面里点击重启系统就会打开如下页面。 

 
有两种重启方式：使用当前设置重启和使用出厂默认设定重启。 

如果您想要路由器重启后保存当前设置，就选择第一项并点击确定重启。 

如果您想要路由器重启后恢复到出厂时的默认设置，就选择第二项重启。注：路由器

重启需要大约 5 秒。 
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33..1144..88 固固件件升升级级  
在升级您的路由器的固件之前，您需要安装一个路由器工具——Router Tools。固件升

级工具(Firmware Upgrade Utility)就包含在这个工具包里。下面我们将为您举例说明如

何升级您路由器的固件。  

注：这个例子是运行在 Windows 操作系统之上的。 

从DrayTek网站或FTP站点下载最新的固件文件。DrayTek的网址是www.draytek.com ，
（或者在您当地的DrayTek代理商的站点也可以下载）。FTP的地址是ftp.draytek.com 。 

点击 开始 > 程序 > Router Tools > Firmware Upgrade Utility，打开固件升级工具。 

 
进入系统管理>>固件升级页面，点击确定按钮，将出现以下界面。 

 
关于升级的具体步骤，请参考第四章。 
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33..1155 诊诊断断  
使用诊断工具可以观察或诊断您的路由器的运行状态。点击系统管理>诊断，就会出现

如下所示的画面，接下来我们将对每个工具如何设定做详细的介绍。 

 

33..1155..11 拨拨号号触触发发  
点击诊断 >> 拨号触发打开如下页面。通过从源地址发送的包触发上网连接。(例如,
像 ISDN , PPPoE, PPPoA 等) 

 
已解码格式 这显示了触发包的源 IP 地址（本地）、目标 IP 地址

（远端）、协议以及包的长度。 

刷新 点击此按键刷新页面。  

 

33..1155..22 查查看看路路由由表表  
点击诊断 >> 路由表，打开如下页面 
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刷新 点击此按键刷新页面。 

 

33..1155..33 查查看看 AARRPP 缓缓存存表表  
点击查看 ARP 缓存表就可以看到保存在路由器中的 ARP（地址解析协议）缓存里的信

息。这张表显示了以太网硬件地址（即 MAC 地址）和 IP 地址之间的对应。 

 
清除 按键清除所有的 ARP 记录。 

刷新 点击此按键刷新页面。 

33..1155..44 查查看看 DDHHCCPP 分分配配的的 IIPP 地地址址  
使用查看 DHCP 分配的 IP 地址工具可以查看 IP 地址分配情况。这个信息对诊断网络

问题，如 IP 地址冲突问题很有帮助。 

点击诊断 >> DHCP 表，打开如下页面。 

Vigor2910 系列中文手册 174



 

 
Index DHCP 记录的索引值。 

IP Address 被分配的 IP 地址。 

MAC Address IP 地址被分配到的 MAC 地址。 

Leased Time IP 分配的租约时间。  

HOST ID 分配到 IP 的主机名。 

Refresh 点击刷新页面。 

33..1155..55  NNAATT  会会话话表表  
点击诊断 >> NAT 会话表，打开如下页面。 

 
Private IP:Port 本地 PC 的私网地址和端口。 

#Pseudo Port 路由器用于 NAT 的临时端口。 

Peer IP:Port 访问的远端目标主机的 IP 地址和端口。 

Ifno 不同的数字代表不同的界面。 
0:    LAN  
1~2:   ISDN 
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3:    WAN 
4 or above:  VPN 

Status  不同的状态值分别有以下定义 
0:    other TCP status 
1:    TCP fin incoming 
2:    TCP fin out 
3:    TCP fin closing 
4:   TCP syn 
5:   TCP syn,ack 
6:    TCP ack 

刷新 点击此按键刷新页面。  

33..1155..66 无无线线 VVLLAANN 在在线线客客户户端端  
点击诊断 >> 无线 VLAN 在线客户端列表打开如下页面。无线 VLAN 在线客户端将显

示 IP 地址，MAC 地址和登陆 ID 信息。 

 
IP 地址 显示无线客户端的 IP 地址。 

MAC 地址 显示无线客户端的 MAC 地址。 

登陆 ID 显示属于无限客户端的登陆 ID。 
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33..1155..77  PPIINNGG 诊诊断断  
点击诊断>>PING 诊断，打开如下页面。 

  
Ping 通过 使用下拉菜单选择您要 PING 通过的 WAN 界面或选择路

由器自动定义的未指定选项。 

 
Ping 地址 使用菜单选择您想要 PING 的目标地址。 

IP 地址 输入您想要 PING 的主机/IP 目标地址。 

运行 点击运行按键数据结果将显现。 

清除 点击清除按键数据结果将清除。 

33..1155..88 流流量量监监控控  
通过流量控制，可以全面监控 LAN 内各主机的带宽、会话等资源的使用状况。甚至，

您可以根据需要封锁那些占用了过多网络资源的 IP 地址。在带宽管理里配置 IP 地址列

表。调用流量监控之前请您启用 IP 限制带宽和 IP 限制会话。如果没有启用，将有个提

示对话框提醒您启用它。 

 
点击诊断>>流量监控打开如下页面  
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启用流量监控  点选启用流量监控启用此项。 

排序方式 使用下拉菜单选择排序方式。 

 

刷新间隔秒数 使用下拉菜单选择刷新间隔秒数。 

 

刷新 手动刷新流量监控页面 

索引 流量控制记录的索引值。 

IP 地址 显示内部网络主机的 IP 地址。 

上行速率 显示某 IP 地址所占用的上行带宽。 

下行速率 显示某 IP 地址所占用的下行带宽。 

会话 显示某 IP 地址所占用的会话数量。若您已封锁了此 IP，那么这

一栏将会显示它剩余的禁封时间。 

动作 根据需要对某 IP 地址采用相应动作。 封锁－封锁此 IP 上网 5
分钟。之后，路由器将自动解封。 
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解封–手动解封此 IP 地址。 

 
注意：若监控内部网络流量，您必须先启用带宽管理的限制会话以及限制带宽功能！ 

33..1155..99 流流量量图图  
流量图可以用来观察 WAN1，WAN2 以及路由器会话的使用情况，路由器记录 30 小时内

的数据，并进行统计绘图。通过下拉框，可选择 WAN1，WAN2 以及会话，来查看 30 小

时内路由器带宽和会话的使用情况。 

 

33..1155..1100 路路由由追追踪踪  
点击诊断>>路由追踪打开如下页面。这个设置页面允许您从路由器到主机之间的路由

追踪。简单地输入主机的 IP 地址点击运行。路由追踪的结果将显示页面中。 
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Ping 通过 使用下拉菜单选择您要 PING 通过的 WAN 界面或选择路由器

自动定义的未指定选项。  

主机/IP 地址 显示主机/IP 地址。 

运行 点击运行按键开始路由跟踪。 

清除 点击清除按键数据结果被清除。 
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4   范范例例与与应应用用  

44..11 在在总总公公司司与与分分公公司司之之间间建建立立一一条条 LLAANN--ttoo--LLAANN  连连接接  
一个比较常见的安全网络连接的应用，就是连接总公司与分公司各自的网络。下图显

示了这种连接的一个常见的网络结构。您可以按照下列步骤来配置 LAN-to-LAN 设定

档。注意，两个网络的网络地址不可以在同一网段。  

 
总公司路由器 A 的设置： 

1. 到 VPN 和远程访问 ，点击远程接入设定，开启所需 VPN 服务并点击确定。 

2. 然后，对于基于 PPP 的服务（比如 PPTP、L2TP），请到 PPP 基本设定作相关设

置。 

 
对于基于 IPSec 的服务（比如 IPSec、应用 IPSec 策略的 L2TP），请到 IPSec 基

本设定进行设置。 
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3. 进入 LAN-to-LAN。点击某个索引值号，进行编辑。 

4. 按以下图所示配置一般设定。您可以选择双向，这样两边都可以发起 VPN 连接。 

 
5. 设置拨出设定，以便主动拨向路由器 B。 

如果选择了基于 IPSec 的服务，您应该为此拨出连接指定服务器 IP 或域名、IKE
认证方法以及 IPSec 安全方法。 
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如果选择了基于 PPP 的服务，您应该为此拨出连接指定远程端点 IP、用户名、密

码 PPP 验证以及 VJ 压缩。 
 

 
6. 设置拨入设定，以便让路由器 B 建立 VPN 拨入连接。 

如果选择了基于 IPSec 的服务，您应该为此拨入连接指定远端 VPN 网关、IKE 认

证方法以及 IPSec 安全方法。否则，它将使用 IPSec 基本设定中的设置。 
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如果选择了基于 PPP 的服务，您应该为此拨入连接指定远端 VPN 网关、用户名、

密码 PPP 验证以及 VJ 压缩。 
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7. 最后，在 TCP/IP 网络设定中，配置远端网络 IP/子网，这样路由器 A 可以通过

PVN 连接发送数据包到远端网络。 

 
子公司路由器B的设置： 

1. 到 VPN 和远程拨入中，点击远程接入控制，开启需要的 VPN 服务并点击确定。 

2. 然后，对于基于 PPP 的服务（比如 PPTP、L2TP），请到 PPP 基本设定进行设置。 

 
对于基于 IPSec 的服务（比如 IPSec、应用 IPSec 策略的 L2TP），请到 IPSec 基

本设定进行设置。 

 
3. 进入 LAN-to-LAN。点击某个索引值号，进行编辑。 

4. 按以下图所示配置一般设定。您可以选择双向，这样两边都可以发起 VPN 连接。 
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5. 设置拨出设定，以便主动拨向路由器 A。 
如果选择了基于 IPSec 的服务，您应该为此拨出连接指定服务器 IP 或域名、IKE
认证方法以及 IPSec 安全方法（两边路由器须一致）。 

 
如果选择了基于 PPP 的服务，您应该为此拨出连接指定服务器 IP 或域名、用户

名、密码 PPP 验证以及 VJ 压缩（两边路由器须一致）。 

 
6. 配置拨入设定，以便让路由器 A 建立 VPN 拨入连接。 

如果选择了基于 IPSec 的服务，您应该为此拨入连接指定远端点 VPN 网关、IKE
认证方法以及 IPSec 安全方法。否则，它将使用 IPSec 基本设定中的设置。 
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如果选择了基于 PPP 的服务，您应该为此拨入连接指定远端 VPN 网关、用户名、

密码 PPP 验证以及 VJ 压缩。 
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7. 最后，在 TCP/IP 网络设定中，配置远端网络 IP/子网，这样路由器 A 可以通过

PVN 连接发送数据包到远端网络。 
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44..22 在在企企业业网网络络和和远远程程用用户户之之间间建建立立一一个个远远程程拨拨入入连连接接  
另一个常见的情形就是，一个远程用户安全地连回企业网络获取信息。根据下图所示

网络结构，请按照以下的步骤配置一个路由器上的远程拨入用户帐号，以及在远程主

机上用 Smart VPN Client 设置一个拨出帐号。

 
 

企业网络中VPN路由器上的设置： 

1. 到 VPN 和远程拨入中，点击远程接入控制，开启需要的 VPN 服务并点击确定。 

2. 然后， 
对于基于 PPP 的服务（比如 PPTP、L2TP），请到 PPP 基本设定作相关设置。 
 

 
 
对于基于 IPSec 的服务（比如 IPSec、应用 IPSec 策略的 L2TP），请到 IPSec 基

本设定进行设置。 
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3. 到远程拨入用户，点击某个索引值，进行编辑。 

4. 按下图设置拨入设定，以便让远端用户建立 VPN 拨入连接。 
 
如果选择了基于 IPSec 的服务，您应该指定此拨入连接远程端点 IP、IKE 认证方

法以及 IPSec 安全方法。若没有特别指定，它将使用 IPSec 基本设定中的配置。 
 

 
 
如果选择了基于 PPP 的服务，您应该指定此拨入连接远程端点 IP、用户名、密码

以及 VJ 压缩。  
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远端主机上的设置： 

1. Win98/ME的用户，可以使用拨号网络来建立PPTP隧道到Vigor路由器。

Win2000/XP的用户，可以使用网络与拨号连接或Smart VPN Client作为补充工具，

来建立PPTP、L2TP以及应用IPSec策略的L2TP 隧道。您可以在包装盒内的CD包

找到这个工具，或者也可以到www.draytek.com.cn 下载，并按照指导进行安装。 

2. 完成安装后，第一次使用此工具的用户，请点击 Step 0. Configure 按键。然后重

起电脑。 
 

 
3. 在 Step 2. Connect to VPN Server 中，点击 Insert 按键以添加一条新的设定档。 

 
若选择了基于 IPSec 的服务，比如 IPSec 隧道，请参考以下图示 
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您可以指定 IPSec 类型（Standard IPSec Tunnel 或 Virture IP，若是 Virture IP 将从

路由器的 LAN 获取一个本地私网 IP）、安全方法、认证方法等。若选择了预共

享密钥，它必须与 VPN 路由器上的一致。 
 

 
 
若是选择了基于 PPP 的服务，您应该指定远端 VPN 服务器的 IP 地址、用户名、

密码以及加密认证方式。用户名和密码应与 VPN 服务器上的设置一致。Use default 
gateway on remote network 是指远端主机上的所有数据流都将先发送到 VPN 服

务器，然后再发往 Internet，这样就好象远端主机在企业网络中工作一样。 
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4. 点击 Connect 按键发起连接。连接成功后，您可以在右下角的系统任务栏看到绿

色的指示灯。 

44..33  QQooSS 设设置置范范例例  
假设有个远程用户有时候需要在家里工作以便照看孩子。工作时，他使用家中 Vigor
路由器连接到总公司的服务器上，通过 HTTPS 或者 VPN 连接来收发邮件和访问内部

数据库。同事，孩子们可能在使用 VoIP 或 skype 软件聊天。  

1. 确保QoS控制已经被选中。并且选中双向。 

 
2. 点击编辑链接，输入级别 1 的名称，并且设置为Email （使用POP3 和SMTP）服

务保留的带宽。 
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3. 点击编辑链接，输入级别 1 的名称，并且设置为HTTPS （使用POP3 和SMTP）
服务保留的带宽。点击右边的基本按钮。 

 
4. 点击WAN1 的设置链接。 选中下面的启用UDP带宽控制来保证UDP的数据包不会

影响其他应用。 

 

5. 如果用户使用host to host VPN隧道来连接到总公司。（请参考章节 3 VPN）,他需

要设定为这条链接设定一条索引。输入索引 3 的名称。在这个索引中，他可以为

VPN隧道保留带宽。  

 
6. 点击编辑打开一个新的窗口。首先，选中启用选项。然后，点击编辑（本地地址）

来设定用戶的子网地址。点击编辑(远端地址)来设定总公司的子网地址。点击确

定。 
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44..44 局局域域网网架架设设————基基于于 NNAATT 功功能能  
下面给一个包含具体设置和部署的范例。Vigor 路由器的默认 IP 地址/子网掩码是

192.168.1.1/255.255.255.0。内置的 DHCP 服务器默认开启，因此它会给每一个通过 NAT
出去的主机都分配一个从 192.168.1.10 开始的同网段 IP（192.168.1.*）。  

 
您只需对下面红框中的内容进行配置即可。 

 
若网内有其它的 DHCP 服务器，且您不希望使用 Vigor 路由器内置的 DHCP 服务

器，那您需要参照下面的网络部署。 
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然后按照下面红框中的内容进行设置。 
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44..55  VVooIIPP 功功能能通通话话方方案案  

44..55..11 通通过过 SSIIPP 服服务务器器  
例 1：John 和 David 使用不用 SIP 服务提供商的 SIP 地址。 

John’s SIP URL: 1234@draytel.org, David 的 SIP URL: 4321@iptel.org 

John 的设定 
电话簿索引 1 
电话号码: 1111 
显示名: David 
SIP URL: 4321@iptel.org 
 
SIP 帐号设定--- 

设定档名称: draytel1 

注册通过: Auto 
端口: 5060 (缺省) 
域名: draytel.org 
代理: draytel.org  
作为通话代理: 未选中 
显示名称: John 
帐户号/名: 1234 
认证 ID: 未选择  
密码: **** 
过期时间: (使用缺省值) 
编码/RTP/DTMF --- 
(使用缺省值) 

John 拨打 David --- 
拿起电话拨打 1111#（David 在电话号簿里面的号码）

David 的设定 
电话号簿索引 1 
电话号码:2222  
显示名: John 
SIP URL:1234@draytel.org
 

SIP 帐户设定---  
设定档名称: iptel 1 
注册通过: Auto 
SIP 端口: 5060(缺省) 
域名: iptel.org 
代理: iptel.org 
作为通话代理: 未选中 
显示名: David 
帐户名: 4321 
认证 ID: 未选择 
密码: **** 
过期时间: (使用缺省值) 

编码/RTP/DTMF ---(使用缺省

值) 

 

David 拨打 John 
拿起电话拨打 2222#（John 在电话号簿里面的号码）
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例 2：John 和 David 使用相同 SIP 服务提供商的 SIP 地址。 

John’s SIP URL: 1234@draytel.org , David 的 SIP URL: 4321@draytel.org 

John 的设定 
电话簿索引 1 
电话号码: 1111 
显示名: David 
SIP URL: 4321@draytel.org 
 

SIP 帐户设定--- 

设定档名称: draytel 1 
注册通过: 自动 
SIP 端口: 5060 (缺省值) 
域名: draytel.org 
代理: draytel.org  
作为通话代理: 未选中 
显示名: John 
帐户号/名: 1234 
认证 ID:未选择 
密码: **** 
过期时间: (使用缺省值) 

编码/RTP/DTMF ---  
(使用缺省值)  

 

 

John 拨打 David 
拿起电话拨打 1111#（David 在电话簿中的号码）

或者拨打 4321#（David 的帐户名） 

David 的设定 
电话簿索引 1 
电话号码:2222  
显示名: John 

SIP URL:1234@draytel.org 
 
SIP 帐户设定---  
设定档名称: draytel 1 
注册通过: 自动 
SIP 端口: 5060 (缺省值) 
域名: draytel.org 
代理: draytel.org  
作为通话代理: 未选中 
显示名: David 
帐户号/名: 4321 
认证 ID:未选择 
密码: **** 
过期时间: (使用缺省值) 

 
编码/RTP/DTMF --- 
(使用缺省值) 

 

David 拨打 John  
拿起电话拨打 2222#（John 在电话簿中的号码）或

者拨打 1234#（John 的帐户名） 
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44..55..22 点点到到点点通通话话  
例 3，Arnor 和 Paulin 分别使用 ZTE 路由器，他们可以不通过 SIP 注册进行通话。首先

他们必须获得对方的 IP 地址并且给端口分配一个帐户名。 

Arnor 的 SIP URL: 1234@214.61.172.53 Paulin 的 SIP URL: 4321@ 203.69.175.24 

Settings for Arnor 的设定 
电话簿索引 1 
电话号码: 1111 
显示名: paulin 
SIP URL: 4321@ 203.69.175.24 

 

SIP 帐户设定---  
设定挡名称: Paulin 
注册通过: None 
SIP 端口: 5060(缺省) 
域名: (空白) 
代理: (空白) 
作为通话代理: 未选中 
显示名: Arnor 
帐户名: 1234 
认证 ID:未选择 
密码: (空白) 
过期时间: (使用缺省值) 

 

编码/RTP/DTMF --- 
(使用缺省值) 

Arnor 拨打 Paulin 
He picks up the phone and dials 1111#. (DialPlan 
Phone Number for Arnor)拿起电话拨打 1111#
（Armor 在电话簿中的号码） 

Paulin 的设定 
电话簿索引 1 
电话号码:2222  
显示名: Arnor 
SIP URL: 1234@214.61.172.53 

 
SIP 帐户设定---  
设定挡名称: Arnor 
注册通过: None 
SIP 端口: 5060(缺省) 
域名: (空白) 
代理: (空白) 
作为通话代理: 未选中 
显示名: Paulin 
帐户名: 4321 
认证 ID:未选择 
密码: (空白) 
过期时间: (使用缺省值) 
 
编码/RTP/DTMF --- 

Paulin 拨打 Arnor 
拿起电话拨打 2222#（Paulin 在电话簿中的号码）
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(使用缺省值) 
 

44..66 升升级级路路由由器器固固件件  
在升级路由器前，您需要先安装路由器工具。升级工具 Firmware Upgrade Utility 就在

工具内。  

1. 请将附赠的 CD 盘插入您的 CD 光驱。 

2. 从页面上找到 Utility 菜单并点击它。 

3. 在 Utility 的页面上，点击现在安装（在 Syslog 描述的下方）。 

 
4. 您需要将 RTSxxx.exe 文件复制到您的电脑上。请记住存放此文件的路径。 

5. 请到www.draytek.com.cn 找到路由器的最新固件。 

6. 进入技术支持 >> 相关下载，找到相关型号的路由器后，点击进入，然后下载固件。

另外，您还可以获取 Vigor 的路由器工具。 

 
7. 选择与电脑的操作系统相匹配的路由器工具，以及路由器的固件文件，然后下载。 

8. 然后解压缩.zip 文件。  

9. 双击路由器工具图表，将会出现安装指导。 
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10. 按照提示页面上的指导进行安装。最后点击结束以完成安装。 

11. 在 Windows 操作系统里，到开始菜单，打开程序，然后选择 Router Tools XXX >> 
Firmware Upgrade Utility。 
 

 
12. 输入您路由器 IP，通常是 192.168.1.1。 

13. 点击固件输入框右侧的按键。找到您在电脑上存放固件的位置。您将发现有两个文

件，分别有不同的后缀名.all（升级后会保留旧的设置）和.rst（升级后会擦除旧的

设置）。您可以选择任意一个文件升级。 
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14. 点击 Send，升级将如下进行。 
 

 
15. 耐心等待一段时间，直到升级完成。  

44..77 从从 WWiinnddoowwss  CCAA 服服务务器器上上申申请请一一个个证证书书  

 
1. 到证书管理中，选择本地证书。 
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2. 您可以点击生成，编辑一个证书请求。请输入证书请求的相关信息。 

 
3. 将 X.509 本地证书请求复制并保存为一个文本文件，以备日后之用。 

 
4. 通过 Web 浏览器连接到 CA 服务器，按照提示提交请求。下面是以 Windows 2000 

CA 服务器作为范例。连入 CA 服务器后，请选择申请证书，并点下一步。 
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选择 高级申请，并点下一步。 

 
选择 使用 base64 编码的 PKCS #10 文件提交一个证书申请，或使用 base64 
编码的 PKCS #7 文件更新证书申请，点下一步。 

 
导入 X509 本地证书请求的文本文件，证书模板选择 Router (离线申请) 或 IPSec 
(离线申请) 。 

 
这样就完成了请求，然后服务器会发行一个证书给您。选择 Base 64 编码 证书，

并下载 CA 证书。您就会得到一个证书（.cer 文件），请将它保存在电脑上。 

5. 回到 Vigor 路由器上，进入本地证书。点击导入，再浏览找到那个证书（.cer 文件），

然后导入到 Vigor 路由器。 
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6. 完成后点击刷新，您将看到以下窗口显示“------BEGIN CERTIFICATE------.....” 

 
7. 点击查看按键可以再次查看证书的详细信息。 
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44..88 申申请请一一个个证证书书然然后后设设置置为为 WWiinnddoowwss  CCAA 服服务务器器上上的的可可信信证证书书  

 
1. 通过 Web 浏览器连接到您想获取 CA 证书的 CA 服务器，点击 检索 CA 证书或

证书吊销列表，然后点下一步。 

 
2. 在 选择要下载的文件 中，选择 CA 证书当前以及 Base 64 编码，并点击下载 CA

证书，以保存.cer 文件。 
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3. 回到 Vigor 路由器，进入可信 CA 证书，点击导入，浏览找到那个证书（.cer 文件）

并将其导入 Vigor 路由器。完成后点击刷新，您将看到以下图示。 

 
4. 点击查看按键可以再次查看证书的详细信息。 

 

注释: 在设置证书设定前，请先到系统维护>>时间和日期配置路由器当前的

时间。 
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5   故故障障排排查查  

这个章节将会指导您如何解决在完成安装和设置路由器后依然无法上网的问题。请按

以下方法一步一步地进行检查。 

 检查路由器硬件状态是否正常 

 检查您电脑的网络连接设置是否正确 

 试试看能否从电脑 ping 到路由器 

 检查 ISP 的设置是否正常 

 必要的话将路由器恢复至默认出厂设置 

如果以上步骤仍无法解决您的问题，您需要联系代理商获取进一步的帮助了。 

55..11 检检查查路路由由器器硬硬件件状状态态是是否否正正常常  
按以下步骤检查硬件状态 

1. 检查电源线以及 WAN/LAN 的连接。详细信息请参考“1.2 章节 硬件安装”。  

2. 开启路由器，确认 ACT 指示灯差不多每秒闪烁一次，以及相应的 LAN 指示灯是

否亮着。 
 

 
3. 如果没有，意味着路由器的硬件有问题。那么请回到“1.2 章节 硬件安装”，再重

新执行一次硬件安装，然后再试试。 

55..22 检检查查您您电电脑脑的的网网络络连连接接设设置置是是否否正正常常  
有些时候无法上网是由错误的网络连接设置造成的。若在尝试过上面的方法，连接依

然失败，请按以下步骤确认网络连接是否正常。 
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对对于于 WWiinnddoowwss 系系统统  

 
我们以 Windows XP 系统为例。 
对于其它操作系统，请到www.draytek.com.cn 上参考相关技术文件的步骤。 

1. 到控制面板中，双击网络连接。 

 
2. 右键点击本地连接图标，然后点击属性。 

 
3. 选择 Internet 协议（TCP/IP），然后点击属性。 
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4. 选择自动获得 IP 地址以及自动获得 DNS 服务器地址。 

 

对对于于 MMaacc 系系统统  

1. 双击当前使用的 Mac 系统。 

2. 打开应用，然后进入网络。 

3. 在网络页面上，在设置 IPv4 的下拉菜单中选择使用 DHCP。 
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55..33 在在您您电电脑脑 PPiinngg 路路由由器器  
路由器的默认 IP 地址是 192.168.1.1。您可以使用“ping”命令检查到路由器的连接状态。

最重要的是要看电脑是否可以收到从 192.168.1.1 返回的响应。若没有，请检查您电脑

的 IP 地址是多少。我们建议您将网络连接设置为自动获得 IP 地址。（请参考 5.2 章节） 

请按以下步骤 ping 路由器。 

对对于于 WWiinnddoowwss 系系统统  

1. 打开命令提示窗口（开始 > 运行）。 

2. 输入 command (Windows 95/98/ME 系统)或 cmd (Windows NT/ 2000/XP 系统)。将

会出现 DOS 界面的对话框。 
 

 
3. 输入 ping 192.168.1.1 然后回车。若是连接没有问题，将会有“Reply from 

192.168.1.1:bytes=32 time<1ms TTL=255”消息出现。 

4. 若回应消息没有出现，请检查您电脑的 IP 地址设置。  

对对于于 MMaacc 系系统统（（终终端端））  

1. 双击当前使用的 Mac 系统。 

2. 打开应用文件夹，进入工具。 

3. 双击终端，将会弹出终端窗口。 

4. 输入 ping 192.168.1.1 然后回车. 若是连接没有问题，将返回“64 bytes from 
192.168.1.1: icmp_seq=0 ttl=255 time=xxxx ms”消息。  
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55..44 检检查查 IISSPP 设设定定是是否否正正确确  

点击 Internet 接入，然后检查 ISP 设置是否正确。 

 

  

对对于于 PPPPPPooEE 用用户户  

1. 检查 PPPoE 是否已启用。 

2. 检查您是否正确地输入了 ISP 提供给您的用户名和密码。 

 

对对于于静静态态 IIPP//DDHHCCPP 用用户户  

1. 检查宽带接入是否已启用。 

2. 若您选择了指定 IP 地址，请检查 IP 地址、子网掩码和网关 IP 地址是否正确（一

定要与您的 ISP 确认相关设置）。 
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55..55 如如果果必必要要将将路路由由器器恢恢复复至至默默认认出出厂厂设设置置  
有些时候，恢复路由器至默认出厂设置可以解决错误设置导致的连接失败。请尝试软

件或硬件重置路由器。 

 
警告: 在按下使用出厂默认设定后，您将失去您所有的旧设定。请确认您在确定前

记下了重要的设定。重启后的密码为空。 

软软件件重重置置  

您可以在路由器的 web 界面直接将它回复至出厂默认设置。 

到 Web 界面上的系统管理>>重启系统，点击重启系统，然后会到下图界面。选择使用

出厂默认设定，并点击确定。 
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硬硬件件重重置置  

当路由器电源开启的时候（ACT 指示灯正在闪烁），按下 RST 键，并保持 5 秒钟。当

您看到 ACT 指示等开始快速闪烁时，再放开 RST 键。然后路由器就会恢复到出厂默

认设定了。 

 
 

恢复至默认出厂设定后，您就可以按个人需要重新配置路由器了。 

55..66 联联系系代代理理商商  
若经过大量尝试，网络仍然无法正常工作，请联系您的代理商以获得进一步的帮助。

或者，您还可以发送电子邮件到support@draytek.com 或登录

http://www.draytek.com.cn在线提出您的问题。    
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